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Novejša operaterska omrežja LPWAN, kot je NB-IoT, so le nedavno zaživela in 
nekatere potencialne funkcije še niso v širši uporabi, zato so v delu podrobneje 
raziskane.  
Omrežje NB-IoT je opisano in predstavljene so njegove ključne prednosti. Ker 
je ena ključnih lastnosti omrežja nizka poraba, je podrobneje raziskana naprednejša 
funkcija dostave brez uporabe sklada IP, ki nudi dodatne prihranke na področju režije 
in porabe energije. Skozi celotno delo je funkcija primerjana z običajnim načinom 
komunikacije z uporabo sklada IP. NIDD je mogoče izvesti le s prenosom podatkov 
preko nedostopovne ravnine, katere prednosti sem izpostavil.  
Podrobneje sta predstavljena oba načina izvedbe NIDD. Način z uporabo tunela 
SGi ni podrobno standardiziran in ne prinaša toliko prednosti kot način z uporabo 
elementa SCEF. Ta odpira nov način komuniciranja z omrežjem 3GPP in prav tako z 
napravo IoT. Predstavljeni so načini uporabe vmesnika API elementa SCEF. Prihranek 
na področju režije je podrobno razčlenjen in primerjan s komunikacijo, kjer je 
uporabljen sklad IP. Opisane so tudi prednosti na področju varnosti, ekonomskih 
prihrankov, porabe energije, dosegljivosti in gostovanja.  
Vključena je tudi primerjava omrežja NB-IoT s konkurenčnim LoRaWAN. 
Primerjava je glede na raziskovanje funkcije NIDD zanimiva, saj uporablja 
LoRaWAN podoben način dostave kot z omenjeno funkcijo. 
V nadaljevanju je funkcija NIDD preizkušena z modulom NB-IoT, ki poleg 
NIDD podpira tudi novejšo izdajo omrežja. Opisane so začetne težave pri uporabi 
tehnologije. Preizkus funkcionalnosti vključuje meritve časov komunikacije in meritev 
porabe energije ter ob tem tudi pripravo okolja za preizkus in izdelavo aplikacij za 
izvedbo. Pri času komunikacije je upoštevan obhodni čas potovanja podatka do 
aplikacije na strežniku in nazaj. Temu je prištet še čas, ki ga naprava potrebuje za 
prehod med stanji RRC. Za potrebe meritev energije je uporabljen napredni analizator 
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porabe. Podatki se zbirajo na odprtokodni platformi IoT za nadaljnjo analizo in 
predstavitev.  
Opravljeni so trije sklopi meritev, kjer so bili uporabljeni prenos NIDD in 
prenosa UDP in TCP, ki uporabljata sklad IP. Meritve so ponovljene pri treh različnih 
vrednostih signala RSRP; signal je manipuliran z uporabo dušilk. Vse skupaj so 
meritve opravljene pri devetih različnih postavitvah, kjer je potek podrobno razložen.  
Rezultati so v nadaljevanju predstavljeni in podrobno analizirani. Analiza 
vključuje preverjanje pravilnosti rezultatov in delitev časa komunikacije na čas 
prenosa po žičnih ter brezžičnih medijih. Analiza in rezultati meritev opisujejo, da 
uporaba NIDD ne prinaša bistvenih prihrankov na področju trajanja komunikacije ali 
porabe energije; izpostavljena je tudi neprimernost uporabe TCP za prenos majhnih 
količin podatkov.  
Na koncu so iz vseh ugotovitev predstavljene še smernice za uporabo omenjenih 
prenosnih načinov. 
 
Ključne besede: Internet stvari, LPWAN, NB-IoT, LTE-M1, NIDD, DoNAS, 






Newer LPWAN operator networks, such as NB-IoT, have only recently come to 
life and therefore, some potential features are not yet in widespread use. This is why 
they are researched in the thesis in detail.  
The NB-IoT network is described and its key advantages are presented. As one 
of the key features of the network is low consumption, a more advanced function of 
delivery without the use of an IP stack, which offers additional savings in the field of 
overhead and energy consumption, has been investigated in detail. Throughout the 
thesis, the function is compared to the usual way of communication using an IP stack. 
NIDD can only be performed by transferring data over a non-access stratum, the 
advantages of which I have highlighted. 
Both methods of NIDD implementation are presented in detail. The method 
using the SGi tunnel is not standardized in detail and does not bring as many 
advantages as the method using the SCEF element. This opens a new way to 
communicate with the 3GPP network and also with the IoT device. Ways to use the 
SCEF APIs are presented. Savings in overheads are broken down in detail and 
compared to communications where an IP stack is used. Benefits in terms of security, 
economic savings, energy consumption, accessibility, and roaming are also described. 
A comparison of the NB-IoT network with the competing LoRaWAN is also 
included. The comparison is interesting considering the research of the NIDD function, 
as LoRaWAN uses a similar delivery method as with the mentioned function. 
Below, the NIDD function is tested with the NB-IoT module, which, in addition 
to NIDD, also supports the newer release of the network. The initial difficulties in 
using the technology are described. The functionality test includes measurements of 
communication times and measurements of energy consumption, as well as the 
preparation of the environment for testing and the development of applications for 
implementation. The communication time takes into account the data travel time to the 
application on the server and back. Added to this is the time it takes for the device to 
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transition between RRC states. An advanced power analyzer is used for energy 
measurements. Data is collected on the open-source IoT platform for further analysis 
and presentation. 
Three sets of measurements were performed. The first used a NIDD transmission 
and the other two used UDP and TCP transmissions, which utilize the IP stack. 
Measurements are repeated at three different RSRP signal values, and the signal is 
manipulated using attenuators. In total the measurements are performed in nine 
different layouts, the course of each is explained in detail. 
The results are presented below and analyzed in detail. The analysis includes 
checking the correctness of the results and dividing the communication time by the 
transmission time over wired and wireless media. The analysis and results of the 
measurements describe that the use of NIDD does not bring significant savings in 
terms of communication duration or energy consumption and highlights the 
unsuitability of using TCP for the transmission of small amounts of data. 
Finally, from the findings, guidelines for the use of the mentioned transmission 
methods are presented as well. 
 
Key words: Internet of Things, LPWAN, NB-IoT, LTE-M1, NIDD, DoNAS, 
SCEF, SGi Tunnel, Data Transfer Modes, Measurements, Energy Consumption, 





Dandanes lahko koristimo že široko razpoložljivost operaterskih prostranih 
omrežij nizke porabe (angl. Low Power Wide Area Network – LPWAN), namenjenih 
internetu stvari (angl. Internet of Things – IoT). Obdobje začetnih težav omrežij je 
mimo in omrežja so veliko bolj zrela, pokritost in stabilnost pa več ne otežujeta njihove 
uporabe. Tipični operaterski omrežji, ki zadostujeta potrebam LPWAN, sta omrežji 
ozkopasovni IoT (angl. Narrowband-IoT – NB-IoT) in strojna komunikacija kategorije 
1 v evoluciji na daljši rok (angl. Long Term Evolution Machine Type Communication 
Category 1 – LTE-M1); v prihodu je tudi omrežje 5. generacije – 5G. Z novimi 
izdajami organizacije partnerskega projekta tretje generacije (angl. Third Generation 
Partnership Project – 3GPP) se omrežja 3GPP izboljšujejo in dopolnjujejo z dodatnimi 
funkcijami, ki odpirajo nova področja uporabe ali utrjujejo uporabnost omrežij na že 
obstoječih področjih. [1], [2] 
Cilj magistrskega dela je podrobneje raziskati napredne načine prenosa, ki jih 
omenjena omrežja podpirajo, a se jih običajno še ne uporablja. Osredotočil se se 
predvsem na omrežje, ki je v naši geografski regiji dosegljivo, to je omrežje NB-IoT. 
Na tak način sem lahko prenosne načine tudi preizkusil in pripravil smernice za 
uporabo le-teh. Eden od načinov, ki sem ga podrobneje raziskal, je dostava brez 
uporabe sklada IP (angl. Non-IP Data Delivery – NIDD), ki za komunikacijo uporablja 
kontrolno ravnino omrežja 3GPP. Omenjen način je izvedljiv na različne načine, ki 
nudijo raznolike funkcije in nov koncept komunikacije z omrežjem 3GPP. [3] 
V praktičnem delu magistrske naloge sem preizkusil prenosni način NIDD in ga 
primerjal s pogosteje uporabljenimi načini. Primerjal sem obhodne čase prenosa in 
porabo v času komuniciranja, ker menim, da je glavna prednost načina ravno v 
dodatnem prihranku na področju avtonomije. To bi lahko v omenjenih omrežjih 
LPWAN še dodatno utrdilo njihovo primarno funkcijo, ki je nizka poraba. 
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2 Omrežje NB-IoT 
2.1 Lastnosti omrežja 
Omrežje NB-IoT, namenjeno potrebam interneta stvari, je zaživelo šele v 
zadnjih letih. Standardizacijska organizacija 3GPP je v izdaji 13 specificirala omrežje 
NB-IoT [4] že leta 2016; nato so bile v naslednjih izdajah dodane še določene funkcije. 
[5] Gre za operatersko prostrano omrežje z nizko porabo, ki uporablja arhitekturo 
omrežja evolucije na daljši rok (angl. Long Term Evolution – LTE). [6] 
Omrežje ni znano po visokih hitrostih in nizkih latencah, temveč je ravno 
nasprotno namenjeno preprostim napravam IoT, za katere komunikacija ni časovno 
kritičnega pomena. Slika 2.1 prikazuje primarne prednosti omrežja, ki so cenovna 
ugodnost, dolga avtonomija, varnost, prodornost in zmožnost velike gostote naprav v 
določenem geografskem območju. Implementacija NB-IoT za operaterje obstoječih 
omrežij 3GPP ni zahtevna. 
 
Slika 2.1: Lastnosti omrežja NB-IoT [7]  
      
                     
                 
                   
          
                        
                 
        
                
                   
                   
               
                
20 2 Omrežje NB-IoT 
 
Običajno je omrežje postavljeno na pasovih z nižjimi frekvencami, npr. pas 8 in 
20, ter sta zato prodornost in doseg omrežja še toliko večja. K temu se doda tudi 
funkcija izboljšanja pokritosti (angl. Coverage Enhancement – CE), ki v območjih 
šibkega signala z večkratnim oddajanjem omogoči prenos. 
V omrežju, kjer v osnovi ni podprto predajanje med celicami, imamo le dve 
stanji za nadzor radijskih virov (angl. Radio Resource Control – RRC). To sta 
nedejaven RRC in povezan RRC, med katerima naprave NB-IoT preklapljajo, ko 
želijo komunicirati. Kot že ime pove, lahko modul v stanju povezan RRC komunicira, 
v nedejavnem RRC pa miruje oz. preverja, ali je zanj na voljo podatek za prenos. Za 
prehode med stranji se naprava vedno dogovori z bazno postajo in pri tem izmenja več 
sporočil. Slika 2.2 prikazuje stanji in prehode med njima. [8] 
 
Slika 2.2: Stanji RRC in prehodi med njima [8] 
Način varčevanja z energijo (angl. Power Saving Mode – PSM) in podaljšani 
prekinjeni sprejem (angl. Extended Discontinuous Reception – eDRX) podaljšujeta 
avtonomijo naprav. Pri uporabi funkcije PSM se naprava z omrežjem dogovori za 
ustrezne periode, npr. koliko časa bo naprava v stanju spanja in koliko časa bo aktivna. 
Naprava je lahko v stanju spanja do 266 dni in 16 h, v aktivnem stanju pa do 3 h in 6 
min. 
Naprava z uporabo eDRX podobno kot pri funkciji PSM nastavi periodo 
komuniciranja, ki jo lahko omrežje sprejme ali zavrne in postavi svojo. Pri uporabi 
eDRX gre za zelo kratkotrajno izklapljanje prejemnega radijskega dela, ki znižuje 
porabo energije. Periode eDRX se gibljejo od 20,48 s do približno 175 min. 
Omrežje NB-IoT v osnovi uporablja sklad IP (angl. Internet Protocol) za 
komunikacijo prek podatkovne ravni omrežja. Podpira pa tudi način NIDD, ki za 
komunikacijo uporablja kontrolno raven omrežja. Način poveča učinkovitost in 
varnost pri prenosu podatkov ter tako podaljša avtonomijo. [4], [6], [9] 
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2.2 Izboljšave v novejših izdajah 3GPP 
Z izdajo 14 specifikacije 3GPP so bile omrežju NB-IoT dodane nove 
funkcionalnosti, ki dopolnjujejo prejšnje pomanjkljivosti. Pogosto je standard označen 
z oznako NB2. Omrežje je v izdaji 13 podpiralo dva različna razreda moči, razred 3, 
kjer naprave oddajajo z močjo 23 dBm, in razred 5 z močjo 20 dBm. V izdaji 14 pa je 
bil dodan še varčnejši razred 6 z močjo 14 dBm. Uporaba varčnejšega razreda 
zmanjšuje pokritost oz. doseg omrežja; zmanjša tudi ceno naprav, saj so te lahko 
preprostejše in varčnejše. Slednje lahko operaterju otežuje predstavitev pokritosti, saj 
je pokritost odvisna od različnih nivojev moči, ki jih naprave uporabljajo. [5] 
Povečani sta tudi prenosna hitrost in velikost transportnih blokov. Hitrosti v 
navzdolnji povezavi dosegajo do 127 kbit/s in navzgornji povezavi do 158,5 kbit/s, kar 
je približno 2- do 9-krat hitrejša hitrost, kot jo podpirajo moduli s podporo izdaje 13. 
Velikost transportnih blokov je povečana iz 680 bitov pri navzdolnji povezavi in 1000 
bitov pri navzgornji povezavi na 2536 bitov za obe smeri. To lahko pozitivno vpliva 
na porabo energije, saj se tako skrajša čas oddaje velikih sporočil. [7] 
Glavni dve novosti sta zmožnost lociranja in podpora za mobilnost. Za lociranje 
se lahko uporabi funkcijo opazovanja časovne razlike v komunikaciji (angl. Observed 
Time Difference Of Arrival – OTDOA) ali izboljšano identiteto celice (angl. Enhanced 
Cell Identity – E-CID). Ker je podprta tudi mobilnost, se povečuje uporabnost naprav 
NB-IoT, saj jih lahko uporabimo tudi za primere, kjer je mobilnost potrebna, na primer 
sledenje lokacij.  
V izdaji 15 so dodane še funkcije, ki omogočajo varen prenos na učinkovitejše 




3 Dostava brez uporabe sklada IP 
Ob specifikaciji omrežij NB-IoT in LTE-M1 v izdaji 13 je organizacija za 
standardizacijo 3GPP izdala tudi specifikacijo dostave brez uporabe sklada IP. 
Omenjen način dostave v omenjenih omrežjih omogoča, da naprava IoT komunicira z 
omrežjem preko kontrolne ravnine brez uporabe sklada IP. Ta funkcionalnost povečuje 
varnost in učinkovitost pri prenosu, kar prinaša dodatno vrednost pri napravah, katerih 
ena od pomembnejših lastnosti je varčnost z energijo. [11], [12] 
3.1 Prenos podatkov prek nedostopovne ravnine 
Običajno se vsi podatki prenašajo po podatkovni ravnini z uporabo sklada IP, 
medtem ko se signalizacija prenaša po kontrolni ravnini. Arhitekturo omrežja 3GPP 
prikazuje slika 3.1, kjer naprave omrežje IoT obravnavajo kot podatkovno pipo. 
 
Slika 3.1: Arhitektura omrežja 3GPP [13]  
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Za razliko od podatkovne ravnine kontrolna ravnina ni namenjena prenašanju 
velike količine podatkov, zato sta omrežji NB-IoT in LTE-M1 zelo primerni za tak 
način delovanja. Prenos manjših količin podatkov preko podatkovne ravni je namreč 
lahko neučinkovit. 
Funkcija za prenos podatkov prek nedostopovne ravnine (angl. Data Over Non-
Access Stratum – DoNAS) omogoča prenos podatkov znotraj signalizacijskih 
sporočil. Podatki, enkapsulirani v signalizacijo nedostopovne ravnine, se prenašajo 
preko omrežne entitete za upravljanja mobilnosti (angl. Mobility Management Entity 
– MME). 
Na diagramu 3.2 sta prikazana komunikacijska primera poti v omrežju 3GPP, ko 
naprava IoT komunicira preko podatkovne in kontrolne ravni. 
 
Slika 3.2: Diagram komunikacije preko različnih ravni [12] 
Prednost prenašanja podatkov na kontrolni ravnini je tudi to, da je zagotovljen 
isti nivo varnosti kot za prenos signalizacije. Običajno sta za signalizacijo zagotovljena 
integriteta in zaupnost. Varnost je tako večja, kot če bi podatke prenašali preko 
podatkovne ravnine. 
Z uporabo DoNAS lahko prenašamo promet tako s skladom IP kot brez sklada 
IP. V našem primeru smo raziskovali prenos brez sklada IP, saj tako privarčujemo pri 
režiji za prenos podatkov in tako povečamo učinkovitost prenosa. 
Poveča se tudi učinkovitost omrežja, saj je v primeru komunikacije prek 
kontrolne ravni potrebno manj signalizacije za preklop naprave IoT iz stanja spanja v 
povezano stanje. Prav tako je zaradi manjše količine signalizacije poraba energije na 
napravi IoT manjša. [12], [13] 
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3.2 Arhitektura NIDD 
Specificirana sta dva različna načina izvedbe NIDD. Prvi način vključuje 
uporabo funkcije za izpostavljanje zmožnosti storitev (angl. Service Capability 
Exposure Function – SCEF), drugi način pa uporabo tunela prek vmesnika SGi. 
Vmesnik SGi povezuje paketno-podatkovni omrežni prehod (angl. Packet Data 
Network Gateway – P-GW) s paketno-podatkovnim omrežjem (angl. Packet Data 
Network – PDN). [11], [14] 
3.2.1 SCEF 
Storitev SCEF je dodatna entiteta v operaterskem omrežju, ki omogoča, da na 
varen način dostopamo do storitev in zmožnosti, ki jih nudi omrežje 3GPP. 
Predstavljena je bila v specifikaciji 3GPP, v izdaji 13, kot izboljšava na področju 
komunikacije med stroji (angl. Machine Type Communications – MTC). V arhitekturi 
je SCEF umeščen med omrežnim elementom MME in aplikacijskimi strežniki, kot 
prikazuje slika 3.3. V našem primeru podpora naprave IoT in jim omogoča 
funkcionalnost NIDD. 
 
Slika 3.3: Umestitev elementa SCEF v omrežje 
Aplikacijski strežniki lahko s SCEF komunicirajo preko aplikacijskih 
programskih vmesnikov (angl. Application Programming Interface – API), ki pa v 
izdaji 13 še niso specificirani. Preden se komunikacija lahko začne, se morata 
aplikacijski strežnik in naprava IoT registrirati na SCEF.  
V začetni specifikaciji storitve SCEF je specificirana le komunikacija med 
napravami IoT in SCEF, v izdaji 15 pa tudi komunikacija z aplikacijskimi strežniki. 
[11], [15] 
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3.2.1.1 Registracija aplikacijskega strežnika 
SCEF za registracijo aplikacijskega strežnika uporablja vmesnik S6t, preko 
katerega komunicira s strežnikom za domače naročnike (angl. Home Subscriber Server 
– HSS). Za komunikacijo se uporablja protokol Diameter, ki je naslednik protokola 
uporabniške storitve z oddaljeno avtentikacijo (angl. Remote Authentication Dial In 
User Service – RADIUS). Potek registracije je prikazan na sliki 3.4, kjer aplikacijski 
strežnik prikazuje kratica AS. 
 
Slika 3.4: Potek registracije aplikacijskega strežnika [15] 
Koraki registracije aplikacijskega strežnika: 
1. Aplikacijski strežnik pošlje zahtevo za registracijo na API elementa SCEF. 
Uporablja se protokol za prenos hiperteksta (angl. Hypertext Transfer Protocol 
– HTTP). V zahtevi se pričakuje informacije o napravi IoT, lahko pa tudi prvi 
podatek, ki je namenjen napravi. 
2. SCEF prične z avtentikacijo in avtorizacijo. 
3. SCEF pošlje elementu HSS NIDD zahtevek za informacijo (angl. NIDD 
Information Request – NIR) protokola Diameter. 
4. HSS odgovori z Diameter odgovorom za informacijo NIDD (angl. NIDD 
Information Answer – NIA). Ta vsebuje tudi zunanji identifikator 3GPP 
naprave IoT. 
5. Registracija je končana in aplikacijski strežnik dobi potrditev od SCEF. [15] 
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3.2.1.2 Registracija naprave IoT 
SCEF za registracijo naprave komunicira z MME prek vmesnika T6a in prav 
tako se za komunikacijo uporablja protokol Diameter. 
Celoten postopek registracije naprave je prikazan na sliki 3.5, kjer kratica UE 
predstavlja uporabniško entiteto oz. napravo. 
 
Slika 3.5: Potek registracije naprave IoT [15] 
Koraki registracije naprave IoT (UE): 
1. Naprava se priključi v omrežje z željo po komunikacijskem načinu brez sklada 
IP. Registracija poteka z elementom MME. 
2. MME pošlje zahtevo SCEF za upravljanje povezave (angl. Connection 
Management Request – CMR). 
3. SCEF odloči, ali bo zahtevo zavrnil ali pa začel s postopkom konfiguracije 
NIDD z aplikacijskim strežnikom. Do zavrnitve zahteve lahko pride v primeru, 
ko aplikacijski strežnik še ni registriran na SCEF. 
4. SCEF pošlje odgovor na upravljanje povezave (angl. Connection Management 
Answer – CMA) na MME. [15] 
3.2.1.3 Prejemanje podatkov na napravi IoT 
Ker gre komunikacija pri prejemanju in pošiljanju podatkov prek elementa 
MME, je uporabljen vmesnik T6a in protokol Diameter. Imamo dva različna načina 
prejemanja podatkov, saj je naprava IoT lahko v spanju. V primeru nedosegljivosti 
naprave SCEF ohranja podatke dlje časa in jih dostavi, ko je naprava ponovno 
dosegljiva. Potek prejemanja podatkov na napravi IoT je prikazan na sliki 3.6. 
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Slika 3.6: Potek prejemanja podatkov na napravi IoT [15] 
Potek prejemanja podatkov: 
1. Začne se s tem, da aplikacijski strežnik pošlje zahtevo HTTP na SCEF s podatki 
za napravo IoT. 
2. SCEF izvede avtentikacijo in avtorizacijo zahteve iz aplikacijskega strežnika. 
Ob tem lahko omeji aplikacijskemu strežniku pogostost komuniciranja z 
napravo IoT ali opravi združevanje podatkov, namenjenih določeni napravi.  
3. SCEF lahko mobilno terminiran podatkovni zahtevek (angl. Mobile Terminated 
Data Request – TDR) posreduje na MME ali pa vrne napako aplikacijskemu 
strežniku. To se zgodi v primeru, ko naprava ni registrirana. Ker obstaja 
možnost, da naprava IoT ni dosegljiva, imamo dve možnosti: 
a. Na napravo pošljemo sporočilo storitve kratkih sporočil (angl. Short 
Message Service – SMS), da se naprava ponovno priključi na omrežje. 
b. Pošljemo odgovor aplikacijskemu strežniku, da bo podatek dostavljen 
kasneje, in počakamo, da se naprava IoT ponovno priključi v omrežje. 
4. Ko se naprava IoT priključi v omrežje, MME opravi dostavo podatka. MME 
ne dobi potrditve, da je naprava prejela podatke, ampak le da je bila naprava 
dosegljiva.  
5. MME pošlje mobilno terminiran podatkovni odgovor (angl. Mobile 
Terminated Data Answer – TDA) na SCEF. Če naprava ni bila dosegljiva, 
SCEF ponovi dostavo kasneje, ko postane naprava dosegljiva. To mu sporoči 
element MME. 
6. SCEF pošlje potrditev ali obvestilo o kasnejši dostavi na aplikacijski strežnik. 
[15] 
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3.2.1.4 Pošiljanje podatkov iz naprave IoT 
Postopek pošiljanja podatkov iz naprave IoT na aplikacijski strežnik je prikazan 
na sliki 3.7. 
 
Slika 3.7: Potek pošiljanja podatkov iz naprave IoT [15] 
Potek pošiljanja podatkov: 
1. Naprava pošlje podatke na MME. 
2. MME posreduje podatke na SCEF z mobilno izvirajočim podatkovnim 
zahtevkom (angl. Mobile-Originated Data Request – ODR). 
3. SCEF dostavi podatek aplikacijskem strežniku na način, ki je bil določen med 
registracijo strežnika. 
4. Aplikacijski strežnik pošlje odgovor na SCEF. 
5. SCEF posreduje odgovor na MME z mobilno izvirajočim podatkovnim 
odgovorom (angl. Mobile-Originated Data Answer – ODA). 
6. MME pošlje napravi potrditev o uspešni dostavi, če je bila omogočena storitev 
zanesljive dostave (angl. Reliable Data Service) in če je naprava zahtevala 
potrdilo o dostavi. [15] 
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3.2.1.5 Aplikacijski programski vmesnik 
V izdaji 15 specifikacije 3GPP je specificiran tudi API vmesnika, s katerim 
komunicirajo aplikacijski strežniki. Opisane storitve so uporabne za vse naprave 
3GPP, ne le za komunikacijo NIDD.  
API-je je definirala delovna skupina 3GPP št. 3 za jedrno omrežje in terminale 
v dokumentu TS 29.122. Vmesniku z API so dali ime T8 in omogoča strežnikom 
dostop do internih omrežnih zmožnosti in storitev.  
 
Specificirane so 4 različne kategorije API-jev: 
- API za dostop do internih omrežnih zmožnosti jedrnega omrežja 3GPP, 
- API, ki omogoča strežnikom sodelovanje z jedrnim omrežjem 3GGP za 
učinkovitejšo konfiguracijo omrežnih storitev 3GPP, 
- API za boljšo koordinacijo strežnikove aktivnosti z jedrnim omrežjem 3GPP, 
- API za izmenjavo podatkov prek kontrolnega sloja. [13] 
3.2.1.6 Zunanji identifikator naprave 
Naprave IoT so zunaj omrežja vedno predstavljene z zunanjim identifikatorjem 
ali mednarodno naročniško imeniško številko mobilne postaje (angl. Mobile Station 
International Subscriber Directory Number – MSISDN). Tako se izognemo 
razkrivanju mednarodne identitete mobilne postaje (angl. International Mobile Station 
Identity – IMSI). Za dodeljevanje in preslikavo zunanjih identifikatorjev skrbi element 
HSS. Aplikacijski strežniki pri poizvedbah vedno uporabijo zunanji identifikator ali 
MSISDN, s katerim omrežju sporočijo, s katero napravo ali skupino naprav želijo 
komunicirati. 
Zunanji identifikator je podobne oblike kot naslov elektronske pošte. Sestavljen 
je iz lokalnega in domenskega identifikatorja, ki ločuje znak afna – @. Celoten zunanji 
identifikator mora biti globalno unikaten, zato mora biti domenski identifikator 
registrirana internetna domena, medtem ko mora biti lokalni identifikator unikaten 
znotraj domene. Primer zunanjega identifikatorja z domeno domena.com je videti 
takole: »123456789@domena.com«. 
Namesto identifikatorja se lahko uporablja tudi MSISDN številko. To je 
mednarodna telefonska številka, sestavljena iz kode države, kode operaterja in številke 
naročnika. Maksimalna priporočena dolžina je 15 števil. Primer slovenske številke 
MSISDN bi bil: »38600123456«. [13], [16], [17] 
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3.2.1.7 API za dostop do internih omrežnih zmožnosti jedrnega omrežja 
3GPP 
Jedrno omrežje ima glede na interakcije v kontrolni ravnini dober vpogled v 
status naprav IoT. Omrežje ima informacije o dosegljivosti naprav in njihovih 
lokacijah. Praviloma se teh podatkov ne deli z entitetami zunaj jedrnega omrežja, zato 
morajo aplikacijski strežniki te informacije pridobiti na drugačne načine, običajno z 
uporabo aplikacijskih protokolov. 
Vmesnik T8 nudi bogat nabor informacij o napravah v omrežju, ki so na voljo 
aplikacijskim strežnikom za poizvedbo. Tipi možnih informacij in primeri so opisani 
v tabeli 3.1. Strežniki lahko pridobijo informacijo bodisi za eno napravo ali skupino 
naprav. Tako ne potrebujemo interakcije z napravo z aplikacijskimi protokoli, da 
izvemo njeno stanje, kar povečuje avtonomijo naprave in omogoča učinkovitejšo 
izrabo spektra. 
Aplikacijski strežnik se z uporabo zunanjega identifikatorja naprave ali skupine 
naprav naroči na prejemanje določenih podatkov o napravah, ki jih prejme iz omrežja 
ob spremembah stanj. [13] 
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Tipi opazovanih informacij Primer uporabe 
Izguba povezljivosti Aplikacijski strežnik se lahko naroči na 
obvestila, ko naprava izgubi povezavo. Na 
primer, ko se odklopi iz omrežja 3GPP, ko 
omrežje odklopi napravo ali ko povezava 
poteče zaradi neaktivnosti naprave. 
Dosegljivost Strežnik se lahko obvesti, kadar se naprava 
priključi v omrežje ali postane ponovno 
aktivna po daljšem stanju spanja. Naprava je 
v tem primeru dosegljiva za komunikacijo. 
Lokacija Strežnik lahko poizve trenutno ali zadnjo 
poznano lokacijo naprave. 
Sprememba številke IMEI Ko pride do komunikacije iz druge naprave, 
ki ima drugačno številko IMEI, prejme 
strežnik obvestilo. Običajno pride do tega pri 
zamenjavi kartice SIM v drugo napravo. 
Status gostovanja Strežnik se naroči na obvestilo, ko naprava 
začne gostovati v tujem omrežju ali preneha z 
gostovanjem. Da se izognemo stroškom, 
lahko aplikacijski strežnik zakasni 
komunikacijo do takrat, ko je naprava 
ponovno v domačem omrežju. 
Napaka v komunikaciji Strežnik lahko prejme obvestilo v primeru 
napake v radijskem dostopovnem omrežju. 
Razpoložljivost po napaki 
navzdolnjega prenosa  
Če strežnik pošlje podatek vmes, ko je 
naprava v stanju spanja, lahko omrežje 
podatek odvrže in obvesti strežnik, kdaj bo 
naprava na voljo za komunikacijo. 
Število naprav v geografskem 
območju 
Strežnik lahko poizve, koliko naprav je v 
določenem geografskem območju. V primeru 
sledenja floti dostavnih vozil lahko strežnik 
poizve, koliko vozil je na določenem 
območju. 
Tabela 3.1: Tipi opazovanih informacij omrežja in primeri  
3.2 Arhitektura NIDD 33 
 
3.2.1.8 API za konfiguracijo storitev 
Naprave IoT uporabljajo različne storitve, ki jih ponuja omrežje. To so na primer 
način za varčevanje z energijo, funkcija za podaljšanje prekinjenega sprejema, funkcija 
podaljšanega dosega ipd. Te storitve so običajno statično nastavljene z naročnino 
naprave. S statično nastavitvijo omejimo uporabnost določenih funkcij, zato API 
omogoča aplikacijskim strežnikom spreminjanje teh nastavitev. Možne konfiguracije 
in primeri so opisani v tabeli 3.2. Če na primer pride do potrebe, ko morajo biti naprave 
dlje časa dosegljive, lahko to spremenimo z drugačnimi periodami načina za 
varčevanje energije brez interakcije z vsako napravo posebej. [13] 
 
API Primer uporabe 
Nadzor omejevanja funkcije CE 
 
API je lahko uporabljen za spreminjanje 
dovoljenja za uporabo funkcije CE. Če 
je funkcija dodatno plačljiva, je lahko 
dogovor z operaterjem, da se funkcija 
vklopi le na zahtevo.  
Nastavljanje omrežnih parametrov Z uporabo tega API-ja lahko strežnik 
spreminja periode načina za varčevanje 
z energijo, funkcijo za podaljšanje 
prekinjenega sprejema ter časovnik 
posodabljanja območja za sledenje. 
Obenem lahko omrežju sporoči, koliko 
paketov naj ohranja v spominu, medtem 
ko je naprava v stanju spanja. 
Nastavljanje komunikacijskih vzorcev Strežnik lahko omrežju pove, kdaj 
pričakuje, da bo naprava komunicirala. 
Omrežje lahko te podatke uporabi za 
optimizacijo radijskega dostopovnega 
omrežja. 
Tabela 3.2: API za konfiguracijo storitev in primeri 
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3.2.1.9 API za koordinacijo strežnikove aktivnosti in omrežja 
Aplikacijski strežnik lahko z uporabo API pridobi informacije o zasedenosti in 
stanju omrežja ter s temi informacijami prepreči zasičenje omrežja. API za poročanje 
stanja omrežja strežniku poroča o nivojih zasičenja v določenem območju. Pogosto 
komunikacija z napravami IoT ni časovno občutljiva, in tudi naprave so večkrat 
stacionarne, zato lahko glede na informacije o zasičenosti ustrezno zakasnimo prenose 
v določenem območju in tako preprečimo zasičenost. 
Lahko se zgodi, da želi strežnik posodobiti strojno programsko opremo na več 
10 napravah ali odčita podatek iz več senzorjev, kar lahko predstavlja veliko 
obremenitev omrežja. Strežnik lahko z uporabo API za prenos podatkov v ozadju 
omrežju sporoči količino podatkov, ki jih želi prenesti na naprave. Omrežje lahko 
glede na količino podatkov in zasedenost omrežja priporoča najboljši termin za prenos 
podatkov ali posodobitev naprav. Tako se lahko gladi zasedenost omrežja. 
Uporabnikom, ki sodelujejo pri tem, ponudi ugodnejšo ceno storitve, saj ne 
obremenjujejo omrežja ob glavnih prometnih urah. [13] 
 
3.2.1.10 API za izmenjavo podatkov prek kontrolnega sloja 
Uporaba tega API je opisana v prejšnjih poglavjih kot funkcija NIDD. Gre za 
API, preko katerega si strežnik in naprava izmenjujeta manjše količine podatkov prek 
kontrolnega sloja. Polega NIDD API omogoča tudi komunikacijo s SMS. 
Podprt je tudi način zanesljive dostave med napravo in SCEF, ki omogoča 
multipleksiranje prometa različnih aplikacij v isto povezavo. Obenem zagotavlja 
potrjevanje dostave in razvrščanje dostave v pravilen vrstni red. Za to je potrebna 
dodatna glava dolžine 1-3 B, ki jo dodamo podatkovnemu paketu brez sklada IP. 
SMS in NIDD lahko uporabimo tudi za prenos kratkih sporočil ali pozivov 
napravi, da gre ta iz stanja spanja, ko strežnik želi komunicirati. 
Podprt je tudi način pošiljanja istih podatkov več napravam naenkrat, ki jih 
predstavlja zunanji identifikator skupine. Lahko uporabimo metodo multimedijska 
storitev razpršenega oddajanja in oddajanja več prejemnikom (angl. Multimedia 
Broadcast Multicast Service – MBMS) ali metodo, kjer je uporabljen NIDD za 
pošiljanje enakega podatka vsem napravam, ki jih predstavlja skupinski identifikator. 
[13] 
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3.2.1.11 Koncept SCEF v prihodnosti 
Koncept komunikacije z omrežjem 3GPP ni prisoten le v evoluciji paketnega 
jedra (angl. Evolved Packet Core – EPC) in omrežjih NB-IoT ali LTE-M1, ampak tudi 
v omrežju naslednje generacije 5G. V jedru EPC zato uporabljamo SCEF, v jedru 
naslednje generacije (angl. Next Generation Core – NGC), ki ga uporablja omrežje 
5G, pa uporabljamo funkcije za izpostavljanje omrežja (angl. Network Exposure 
Function – NEF). Oba elementa SCEF in NEF imata skupno to, da na varen način 
izpostavljata omrežne funkcije zunanjim uporabnikom. To omogočata preko različnih 
vmesnikov API. V povezanem svetu 5G so potrebe po komunikaciji z omrežjem 3GPP 
in dinamičnim upravljanjem virov še večje. Dodeljevanje omrežnih virov se lahko 
dinamično spreminja po omrežnih rezinah (angl. Network Slice). Napravam lahko 
preko NEF dodelimo ustrezno omrežno rezino glede na potrebe. Primer uporabe tega 
bi bil prevzem nadzora nad avtonomnim objektom, kjer za upravljanje na daljavo 
potrebujemo omrežno rezino z zelo nizkimi lancetami.  
NEF prav tako omogoča dostavo majhnih količin podatkov preko kontrolne 
ravnine radijskega dostopovnega omrežja NG (Next Generation Radio Access 
Network – NG-RAN). Podprta je tako dostava brez uporabe sklada IP kot dostava z 
uporabo IP. 
Inteligenti mejni prehod NEF je pravzaprav novejši in izboljšan SCEF, ki 
omogoča zunanjim entitetam upravljaje s funkcijami 5G. [18], [19] 
3.2.2 Tunel SGi 
Drugi način za izvedbo NIDD je z uporabo tunela SGi skozi omrežje. Prav tako 
ga je standardizirala organizacija 3GPP, a je način izvedbe večinoma prepuščen 
operaterju omrežja.  
Tudi arhitektura je drugačna kot pri načinu s SCEF. Naprava še vedno 
komunicira z MME, ki pa promet posreduje na strežniški prehod (angl. Serving 
Gateway – S-GW), iz katerega promet nadaljuje pot do P-GW. Vmesnik SGi nato 
povezuje P-GW in paketno podatkovno omrežje oz. vnaprej določen aplikacijski 
strežnik. Arhitektura je prikazana na sliki 3.8.  
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Slika 3.8: Arhitektura pri uporabi tunela SGi [14] 
Ta način ni tako funkcionalno bogat kot način z uporabo SCEF, saj strežnik ne 
podpira uporabe predstavitvenega prenosa stanj (angl. Representational State Transfer 
– REST) API-ja. Manjka tudi funkcija ohranjanja podatkov, ki je pri omrežjih NB-IoT 
in LTE-M1 zelo zaželena, ker so lahko naprave večino časa nedosegljive zaradi 
varčevanja z energijo. [14] 
Sledi primer pošiljanja in prejemanja podatkov na napravi IoT. Primer opisuje 
postavitev, kot si jo je zamislil nemški operater. [3] 
3.2.2.1 Potek komunikacije NIDD 
Naprava in aplikacijski strežnik zaradi načina enkapsulacije oz. dekapsulacije 
podatkov komunicirata na enak način, kot bi običajno komunicirala z uporabo 
podatkovne ravni in sklada IP. Modifikacija strežniške aplikacije za komunikacijo z 
napravo, ki uporablja NIDD, zato ni potrebna. Za povečanje varnosti med prenosom 
med omrežjem 3GPP in strežnikom lahko vzpostavimo varen tunel z varnostnim 
protokolom IP (Internet Protocol Security – IPsec). 
Uporabimo lahko tudi aplikacijske protokole, kot so omejeni aplikacijski 
protokol (angl. Constrained Application Protocol – CoAP), protokol za enostavno 
komunikacijo med stroji (angl. Lightweight Machine To Machine – LwM2M) in 
protokol za prenos telemetrijskih sporočil v senzorskih omrežjih (angl. Message 
Queuing Telemetry Transport For Sensor Networks – MQTT-SN), saj so ti pri prenosu 
med jedrom omrežja in strežnikom enkapsulirani v segment uporabniškega 
datagramskega protokola (angl. User Datagram Protocol – UDP) in paket IP. 
Transportnega protokola za krmiljenje prenosa (angl. Transmission Control Protocol 
– TCP) in aplikacijske protokole, ki uporabljajo za transport TCP in delujejo na osnovi 
sej, ni mogoče uporabljati. [3], [20]  
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3.2.2.2 Registracija naprave IoT 
Celoten potek registracije naprave prikazuje slika 3.9. 
 
Slika 3.9: Postopek registracije naprave [20] 
Koraki registracije: 
1. V prvem koraku začne naprava s priključitvijo v omrežje na elementu MME. 
2. Element HSS opravi avtentikacijo naprave. 
3. MME pošlje zahtevo za ustvarjanje seje na P-GW. 
4. P-GW dodeli napravi naslov IP, ki se bo uporabljal za komunikacijo z 
aplikacijskim strežnikom. Vzdržuje tudi tabelo preslikav dodeljenih naslovov 
IP in IMSI.  
5. P-GW pošlje odgovor za ustvarjanje seje nazaj elementu MME, 
6. MME pošlje napravi potrditev za priključitev v omrežje. Naprava potrdi 
priključitev. [3], [20] 
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3.2.2.3 Pošiljanje podatkov iz naprave IoT 
Naprava IoT lahko pošilja le na en, preddoločen, naslov IP. Lastnik strežnika se 
mora z operaterjem omrežja predhodno dogovoriti za nastavitev destinacije in 
morebitno vzpostavitev varnega tunela IPSec med omrežjem 3GPP in aplikacijskim 
strežnikom. Celoten potek pošiljanja podatkov prikazuje slika 3.10. [3] 
 
Slika 3.10: Postopek pošiljanja iz naprave IoT [3] 
Koraki pošiljanja podatkov: 
1. Naprava doda podatke signalizacijskim sporočilom kontrolnega sloja in jih 
pošlje v jedro omrežja. 
2. Glede na ime dostopovne točke (angl. Access Point Name – APN) ali ročne 
nastavitve IMSI profilov doda element P-GW podatkom glavo UDP z vrati 
strežnika in glavo IP z naslovom IP strežnika. Za pošiljateljev naslov IP in 
vrata UDP se uporabljajo podatki, ki so bili dodeljeni tej številki IMSI oz. 
napravi IoT. Naprava IoT se tega naslova ne zaveda, saj podatke pošilja brez 
sklada IP. 
3. Podatke se z dodanimi glavami pošlje na aplikacijski strežnik. Za varnost je 
lahko uporabljen tunel IPSec. 
4. Aplikacijski strežnik prejme paket s pošiljateljevim naslovom IP, ki 
predstavlja napravo IoT. [3] 
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3.2.2.4 Prejemanje podatkov na napravi IoT 
Na sliki 3.11 je prikazan potek prejemanja podatkov na napravi IoT. [3] 
 
Slika 3.11: Postopek prejemanja na napravi IoT [3] 
Koraki prejemanja podatkov: 
1. Aplikacijski strežnik pripravi podatek ali odgovor napravi IoT z naslovom 
IP, ki je bil dodeljen napravi oz. njeni številki IMSI.  
2. Strežnik podatek enkapsulira v segment UDP in paket IP ter uporabi tunel 
IPSec za pošiljanje podatka v operatersko omrežje. 
3. Element P-GW podatek dekapsulira iz segmenta UDP in paketa IP. 
Prejemnikov naslov IP se preslika v številko IMSI in ugotovi, kateri napravi 
je podatek namenjen. 
4. Podatke se doda signalizaciji in pošlje preko kontrolnega sloja napravi IoT. 
Naprava ne pozna pošiljateljevega naslova IP, saj prejme podatek brez sklada 
IP. [3] 
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3.3 Zmožnosti NIDD 
3.3.1 Povečana učinkovitost 
Zaradi pošiljanja brez sklada IP lahko naprava privarčuje pri režiji oziroma glavi 
internetnega protokola verzije 4 (angl. Internet Protocol Version 4 – IPv4) ali 6 (angl. 
Internet Protocol Version 6 – IPv6) in protokola UDP. Velikost režije lahko bistveno 
vpliva na latenco in število oddajanj, potrebnih za prenos podatka. Zmanjšanje režije 
je še posebej opazno, ko prenašamo zelo majhne podatke. [21] 
3.3.1.1 Režija paketa IPv4 
Paket internetnega protokola različice 4 je sestavljen iz glave in podatkov. Glava 
paketa je sestavljena iz najmanj 13 polj, lahko pa tudi iz 14, kar prikazuje slika 3.12. 
Najmanjša in najbolj pogosta velikost glave je 20 B, največja pa 60 B. Prihranek pri 
uporabi NIDD je tako vsaj 20 B za vsak oddan ali prejet paket IPv4. [22] 
 
Slika 3.12: Struktura paketa IPv4 [22] 
3.3.1.2 Režija paketa IPv6 
Internetni protokol različice 6 ima sicer poenostavljeno glavo z manj polji kot 
IPv4, a je zaradi velikosti naslovov IP glava še večja. Najmanjša in običajna velikost 
glave je 40 B; po potrebi so dodana različna polja. Spodnja slika 3.13 prikazuje 
strukturo paketa IPv6. Ko naprava običajno uporablja protokol IPv6, pri uporabi NIDD 
privarčuje vsaj 40 B za vsak prejet ali oddan paket IPv6. [23] 
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Slika 3.13: Struktura paketa IPv6 [23] 
3.3.1.3 Režija segmenta UDP 
UDP nima tako velike glave kot različici protokola IP. Služi za alternativo 
protokolu TCP in je preprostejši ter nepovezavno orientiran protokol. Zagotavlja lahko 
tudi integriteto podatkov. Glava segmenta je velika le 8 B, strukturo pa prikazuje slika 
3.14. Z uporabo NIDD naprava poleg prihranka zaradi IP privarčuje še dodatnih 8 B 
za vsak paket UDP. [24] 
 
Slika 3.14: Struktura segmenta UDP [24] 
3.3.1.4 Skupen prihranek režije pri komunikaciji NIDD 
V primeru, ko običajno uporabljamo protokola IPv4 in UDP, lahko z uporabo 
NIDD privarčujemo najmanj 28 B za vsak paket. Če pa običajno uporabljamo IPv6 in 
UDP, prihranimo najmanj 48 B za vsak paket. Še vedno lahko uporabljamo tudi 
aplikacijske protokole, kot so CoAP, LwM2M in MQTT-SN.  
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Pri uporabi NIDD je nivo varnosti višji zaradi prenosa preko kontrolne ravni, saj 
je običajno signalizacija tudi šifrirana. Med aplikacijskim strežnikom in SCEF ali 
tunelom SGi lahko zagotovimo varen prenos z uporabo aplikacijskih protokolov, ki to 
omogočajo. Pri prenosu z uporabo sklada IP bi morali za zagotavljanje enake varnosti 
kot z NIDD uporabiti protokole višjih slojev, kot so varnost datagramskega 
transportnega nivoja (angl. Datagram Transport Layer Security – DTLS) ali varnost 
transportnega nivoja (angl. Transport Layer Security – TLS). Za uporabo teh 
protokolov je potrebno narediti t. i. rokovanje (angl. Handshake) med napravo in 
strežnikom, kar zahteva dodatne prenose med napravama, ki se jim z uporabo NIDD 
izognemo. Za vzpostavljanje varne povezave z DTLS moramo opraviti več prenosov 
med strežnikom in napravo, v katerih si izmenjata certifikate in druge nastavitve. Za 
celotno rokovanje moramo prenesti več kB; potek prikazuje slika 3.15. Prenesenih je 
bilo kar 2786 B. [12], [25], [26] 
 
Slika 3.15: Potek rokovanja DTLS [26] 
V področjih šibkega signala omrežja NB-IoT je s funkcijo CE omogočeno 
večkratno oddajanje podatka, s čimer je povečana možnost za uspešen prenos. 
Učinkovitost prenosa lahko zelo vpliva na število večkratnih oddajanj, saj je z večjo 
količino režije večja možnost za napake in potreba po ponovitvi oddajanja. Razlika v 
številu ponovnih oddajanj, prenosa podatka velikosti 5 B, z načinom NIDD in 
obsežnejšim protokolom za prenos telemetrijskih sporočil (angl. Message Queuing 
Telemetry Transport – MQTT) je lahko tudi 10-kratna. Število oddajanj vpliva tudi na 
zakasnitev oz. čas prenosa podatka. Primerjavo števila ponovnega oddajanja in 
uporabljenega načina prenos pri različnih močeh signala prikazuje slika 3.16. [21] 
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Slika 3.16: Primerjava števila ponovnih oddajanj glede na način prenosa [21] 
3.3.2 Ekonomske prednosti 
Omrežji NB-IoT in LTE-M1 sta operaterski omrežji, zato je potrebno pred 
uporabo naprav skleniti naročnino ali zakupiti določeno količino prenosa podatkov pri 
operaterju, ki ponuja omrežje. V prejšnjem poglavju je bila opisana količina režije, ki 
se ji lahko izognemo z uporabo NIDD. To lahko pozitivno vpliva na stroške naročnine 
pri operaterju, saj opravimo manj prometa. Cene omenjenih omrežij niso visoke v 
primerjave z običajnim LTE, ampak je številčnost naprav veliko večja in tako naraste 
tudi cena. 
V območjih šibkejšega signala se ob uporabi funkcije za podaljševanje dosega 
prihranek pri opravljenem prometu še bistveno poveča. Rezultati različnih načinov 
prenosa, ki ga je opravil nemški operater, kažejo na do 100-kratni prihranek pri količini 
prenesenega prometa. Rezultate prikazuje slika 3.17. [21] 
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Poleg stroška za uporabo omrežja imamo tudi stroške naprave, razvoja, 
namestitve in vzdrževanja. Običajno so naprave NB-IoT ali LTE-M1 uporabljene v 
primerih, ko je zaželena dolga avtonomija. Naprave so lahko nameščene na težko 
dostopnih mestih, kot so na primer v tleh nameščeni parkirni senzorji ali visoko na 
drogovih javne razsvetljave nameščeni senzorji za kvaliteto zraka. Zaradi težko 
dostopnih mest je vzdrževanje kompleksnejše in zato dražje. 
Z uporabo načina NIDD in tako povečanjem učinkovitosti pri prenosu lahko 
pozitivno vplivamo na avtonomijo in tako podaljšamo življenjsko dobo napravam. 
Strošek vzdrževanja naprave, menjave baterij ali polnjenja je zato manjši. Na 
avtonomijo vpliva količina prenesenih podatkov in dodatno tudi količina signalizacije, 
ki je pri prenosu NIDD manjša. [27] 
Če večje avtonomije ne potrebujemo, sta lahko zaradi večje učinkovitosti 
baterija in naprava manjši ter zato cenovno ugodnejši in okolju bolj prijazni.  
Obseg prihrankov je odvisen tudi od cene storitve NIDD, ki jo bo postavil 
operater. Ta potrebuje za nudenje storitve postavitev dodatnega elementa SCEF ali 
vzpostavitev tunela SGi.  
3.3.3 Varnost 
Praviloma za zagotavljanje integritete, zaupnosti in avtentikacije uporabljamo 
višje sloje protokolov; z uporabo NIDD to lahko izvede omrežje operaterja. Po 
enkapsulaciji v paket IP lahko uporabljamo višje protokolne sloje, ki poskrbijo za 
varen in zanesljiv prenos do aplikacijskega strežnika. Takrat visoka učinkovitost ni 
več tako potrebna, saj imamo na voljo več omrežnih virov. Aplikacijski strežnik mora 
vedno opraviti avtentikacijo z operaterskim omrežjem, saj komunicira preko 
predhodno vzpostavljenega tunela ali elementa SCEF. 
Obenem so naprave nedosegljive iz interneta, saj nimajo naslova IP in z njimi 
lahko komunicira le avtenticiran aplikacijski strežnik. V primeru uporabe SCEF so 
naprave predstavljene z že omenjenim zunanjim identifikatorjem, da ostanejo interni 
identifikatorji IMSI skriti uporabnikom zunaj omrežja 3GPP. Naprave je tako 
nemogoče uporabiti za porazdeljene napade za zavrnitev storitve (angl. Distributed 
Denial of Service – DDoS), saj lahko komunicirajo le s strežnikom, ki so mu 
dodeljene. [12], [13] 
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3.3.4 Dosegljivost naprav za operaterskim NAT 
V času, ko je v večinski uporabi še vedno IPv4, imajo zaradi pomanjkanja 
naslovov naprave le zasebne naslove IP. Komunikacija z internetom gre preko 
operaterjevega prevajanja omrežnih naslovov (angl. Network Address Translation – 
NAT) in naslovov vrat (angl. Port Address Translation – PAT), ki opravljata 
translacijo med javnimi in zasebnimi naslovi. Slednje lahko pri določenih primerih 
uporabe povzroča težave, saj naprave niso direktno dosegljive z interneta, ker nimajo 
javnega naslova IP. Naprave ne moremo na preprost način pozvati, naj nekaj pošlje. 
Običajno se za take primere uporabi posrednika, ki je na javnem naslovu ali pa seje, 
ki jih naprava vzpostavi s strežnikom na javnem naslovu. Dolgotrajne seje so zaradi 
potratnosti energije neprimerne za naprave NB-IoT. Druga rešitev problema je tudi 
uporaba poslovne nastavitve APN, ki omogoča dodeljevanje statičnih naslovov IP, 
ampak je konfiguracija zaradi številčnosti naprav lahko problematična. [28], [29], [30] 
Element SCEF prek API-jev na varen način omogoči komunikacijo med napravo 
in aplikacijskim strežnikom tudi prek NAT. Strežnik uporabi zunanji identifikator 
naprave, da se v jedru podatek posreduje pravi napravi. [3] 
Pri uporabi tunela SGi je to težje izvedljivo, ker so naprave še vedno navzven 
predstavljene z naslovom IP. Napravam se lahko dodeli privatne naslove IP in jih doda 
v konfiguracijo NAT, da so dostopni aplikacijskim strežnikom. 
Dosegljivost se bo v prihodnosti lahko rešilo tudi z uporabo IPv6, a ta še ni v 
širši uporabi. Pri uporabi IPv6 število naslovov IP ni omejitev, zato lahko dobijo vse 
naprave javne naslove in so tako dostopne iz drugih omrežij.  
3.3.5 Gostovanje v tujih omrežjih  
Funkcionalnosti NIDD je mogoče uporabljati tudi v primeru gostovanja v tujih 
omrežjih, a izvedba ni tako preprosta. V primeru uporabe SCEF morata oba, domači 
in tuji operater, to podpirati. Tuji operater mora imeti podporo za element, imenovan 
SCEF, za medsebojno delovanje (angl. Interworking-SCEF – IWK-SCEF), ki skrbi za 
povezovanje do SCEF v domačem omrežju. Prenos podatkov v gostovanju poteka po 
podobni poti, le da IWK-SCEF posreduje sporočila na domači SCEF preko vmesnika 
T7. Aplikacijski strežniki prav tako komunicirajo z napravami preko SCEF v 
domačem omrežju; SCEF nato posreduje podatke IWK-SCEF. Arhitektura omrežij ob 
gostovanju in umestitev elementa IWK-SCEF prikazuje slika 3.18. [31] 
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Slika 3.18: Arhitektura omrežij v primeru gostovanja [31] 
V primeru uporabe NIDD s tunelom SGi je potek komunikacije v gostovanju 
podoben kot v omrežju LTE; oba operaterja morata imeti podporo za NIDD. Promet 
se iz elementa S-GW v tujem omrežju posreduje elementu P-GW v domačem omrežju 
ali obratno v primeru komunikacije proti napravi. Domači P-GW opravlja 
enkapsulacijo ali dekapsulacijo podatkov NIDD. Tuji S-GW in domači P-GW sta 
povezana preko vmesnika S8, kot je prikazano sliki 3.18. [31]  
V praksi je pokritosti različnih omrežij LPWAN zelo raznolika in prav tako 
podpora funkcionalnosti, zato je gostovanje z uporabo NIDD trenutno redko 
izvedljivo. [2]
        
    
      
       
     
    
      
     
    
    
      
   
       
  
        
  
    
          
     
  
      
       
    
       
 
47 
4 Primerjava NB-IoT in LoRaWAN 
Eden najbolj konkurenčnih standardov omrežij NB-IoT in LTE-M1 je prostrano 
omrežje dolgega dosega (angl. Long Range Wide Area Network – LoRaWAN). Gre 
za protokol zgornjega omrežnega sloja, namenjen ne-operaterskim omrežjem 
LPWAN, ki ne uporabljajo licenciranega spektra. Protokol uporablja za prenos 
radijsko tehnologijo razvijalca Semtech po imenu dolgi doseg ali LoRa (angl. Long 
Range – LoRa). Standarda sta uporabljena v omrežjih, kot na primer The Things 
Network – TTN, ki je brezplačno za uporabo. Podobno kot omrežji NB-IoT in LTE-
M1 zagotavlja LoRaWAN večletno avtonomijo, visok domet in varnost pri prenosu. 
Ker naprave, ki uporabljajo protokol LoRaWAN, ne uporabljajo sklada IP, je na 
prehodih potrebna obdelava in usmerjanje sporočil, preden se jih lahko posreduje 
aplikacijskim strežnikom. Za to poskrbi omrežje, ki ga prikazuje slika 4.1. [32], [33], 
[34] 
 
Slika 4.1: Arhitektura LoRaWAN [33]  
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Vsaka naprava ima več naslovov: 
- unikaten identifikator končne naprave dolžine 64 bitov, primerljiv naslovu 
MAC pri napravi TCP/IP;  
- neunikaten naslov naprave dolžine 32 bitov, ki ga dodeli napravi omrežje; 
primerljiv naslovu IP pri napravi TCP/IP; 
- unikaten identifikator aplikacije dolžine 64 bitov, ki identificira aplikacijo, s 
katero naprava komunicira; primerljiv je lahko vratom pri skladu TCP/IP, le da 
je globalno unikaten. [35] 
 
Ker je ponudnikov omrežij veliko, je primer komunikacije opisan na ponudniku 
TTN.  
4.1 Potek komunikacije  
Naprava preko tehnologije LoRa pošlje šifrirano sporočilo, ki ga prejme en ali 
več prehodov. Običajno se sporočilu doda tudi metapodatke, kot so moč signala in 
razmerje signal šum.  
Prehod posreduje sporočilo usmerjevalniku, ki sporočilo enkapsulira in z 
uporabo sklada IP pošlje preko ponudnika omrežja IP posredniku TTN. Usmerjevalnik 
se za posredovanje pravemu posredniku odloči glede na naslov naprave.  
V omrežju se nato naredi de-duplikacija sporočil, saj je mogoče, da je več 
prehodov prejelo isto sporočilo. S tem se izognemo pošiljanju istih sporočil na 
aplikacijski strežnik. Ker uporabljeni naslovi niso unikatni, mora omrežje preveriti, 
kateri aplikaciji je sporočilo namenjeno. To stori s serijo kriptografskih preverjanj za 
vse naprave, ki uporabljajo isti naslov. 
Preden omrežje posreduje sporočilo aplikaciji, ga mora še dešifrirati. Sporočila 
so tako od začetka do konca varno prenesena preko omrežja. 
Celotno komunikacijo prikazuje spodnja slika 4.2. [34] 
 
Slika 4.2: Potek komunikacije v omrežju TTN [34]  
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Koncept komunikacije je zelo podoben funkciji NIDD omrežij NB-IoT in LTE-
M1, saj naprave ne uporabljajo sklada IP; kasneje se ga uporabi za prenos v omrežju 
IP. Tako je lahko dosežena maksimalno učinkovitost pri prenosu.  
Razlika je, da prehodi niso v lasti operaterja, ampak jih lahko postavimo sami in 
damo v uporabo javnosti ali uporabimo že postavljene prehode, ki so na voljo.  
Prednost tega je, da lahko sami poskrbimo za ustrezno pokritost omrežja. Po 
drugi strani z uporabo tujih javno dostopnih prehodov ne moremo zagotoviti zanesljive 
komunikacije, saj prehodi niso v naši domeni in jih lastnik lahko kadarkoli izklopi. Pri 
operaterskih omrežjih prenašamo odgovornost za zanesljiv prenos na operaterja; pri 
LoRaWAN se zanašamo na lastnike prehodov. [36] 
LoRaWAN podpira zelo nizke prenosne hitrosti; komunikacija je omejena s 
časom ali količino sporočil. Naprava ima v omrežju TTN omejen skupen čas oddaje 
na 30 s v 24 h; prejme lahko največ 10 sporočil na dan, ampak to ne velja, če 
uporabljamo lastne prehode. Omrežje zato ni primerno za pogosto komunikacijo; 
učinkovitost podatkov mora biti maksimalna, da je čas oddajanja čim krajši. [37] 
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5.1 Preizkus tehnologije NIDD 
Preizkus tehnologije dostave brez uporabe sklada IP ni najlažji, saj storitev še ni 
v širši uporabi in večinoma v napravah še ni stabilno podprta. Večina zmogljivostnih 
testov je neizvedljivih, saj bi bilo zanje potrebno imeti zelo dober vpogled v delovanje 
naprave. Preizkus obhodnega časa (angl. Round Trip Time – RTT) različnih 
komunikacijskih načinov je izvedljiv; rezultati so zanimivi zaradi različne količine 
režije, ki nastaja pri komunikaciji. Zaradi varčnosti načina NIDD sklepam, da bi 
obhodni čas NIDD moral biti najmanjši.  
Razlika v obhodnih časih bi morala biti največja v območjih šibkega signala, saj 
je takrat prenosna hitro manjša, naprava pa poizkuša oddati podatek večkrat in 
posledično je tudi režija večkrat oddana. To omogoča funkcija podaljšanega obsega. 
Preizkus je zato smiselno opraviti pri različnih sprejemnih močeh referenčnega signala 
(angl. Reference Signal Received Power – RSRP). 
Ker pri komunikaciji NIDD element P-GW enkapsulira podatke v segment UDP 
in paket IP, je smiselno, da se tudi pri prenosu z uporabo sklada IP uporabi transportni 
protokol UDP. Strežnik bi pri izvedbi preizkusa obhodnega časa zato prejel enak paket, 
ki je iste dolžine ne glede na uporabljeno tehnologijo. Razlikuje se le naslov IP 
pošiljatelja in podatek.  
Običajno se nad transportnimi protokoli uporablja tudi aplikacijske protokole 
namenjene IoT, kot so na primer CoAP, LwM2M, MQTT in HTTP. Ti protokoli še 
dodatno doprinesejo k režiji komunikacije. Ker se pri nekaterih protokolih, namenjenih 
IoT, uporablja transportni protokol TCP, sem preizkus obhodnega časa ponovil tudi z 
uporabo le-tega. Pričakovani obhodni čas protokola TCP je veliko večji od primera z 
uporabo protokola UDP ali funkcije NIDD, saj je TCP povezavno orientiran in za 
delovanje potrebuje sejo.   
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Obenem sem ob preizkušanju različnih postavitev za preizkus obhodnega časa 
izmeril še porabo naprave IoT. Ta sicer ni optimizirana za delovanje z nizko porabo, 
saj je namenjena razvoju in testiranju, a menim, da bo razlika v določenih postavitvah 
vseeno opazna. 
Za izvedbo preizkusa je potrebna tudi postavitev aplikacije oz. platforme za 
beleženje in analizo rezultatov.  
5.2 Naprava IoT 
5.2.1 Komunikacijski modul SIM7080G 
V izboru je bilo veliko naprav IoT s podporo za omrežji NB-IoT in LTE-M1, a 
je le ena imela podprto funkcijo NIDD. To je bil komunikacijski modul kitajskega 
proizvajalca SIMCom z oznako SIM7080G. Osnovni gradnik modula je modem 
Qualcomm 9205. [38] 
Modul podpira omrežji NB-IoT in LTE-M1 ter ima možnost lociranja s pomočjo 
globalnega navigacijskega satelitskega sistema (angl. Global Navigation Satellite 
System – GNSS). Ker je bil modul nedavno izdan, ima podporo tudi za izdajo 14 
omrežja NB-IoT z oznako NB2. Glede na specifikacijo modula je maksimalna 
navzdolnja hitrost pri uporabi omrežja NB2 136 kbit/s, navzgornja pa 150 kbit/s. [39] 
Struktura ukazov pozornosti (angl. Attention – AT) za upravljanje z modulom je 
podobna kot pri večini podobnih modulov. Sestavljena je iz znakovnega niza »AT+«, 
ki mu sledi znakovni niz, ki predstavlja določeni ukaz. Primer ukaza je »AT+CPIN« 
za nastavitev osebne identifikacijske številke (angl. Personal Identification Number – 
PIN) na modulu za identifikacijo naročnika (angl. Subscriber Identification Module – 
SIM). V času raziskovanja podpora za funkcijo NIDD ni bila uradno navedena v 
specifikacijah oz. dokumentaciji, zato sem ukaze za izvedbo s predvidevanjem uganil. 
Pri tem mi je nekoliko pomagala tudi dokumentacija drugih modulov, kjer sem lahko 
našel podobne ukaze. [39] 
Komunikacijski čip je nameščen na velikem razvojnem kompletu, ki je prikazan 
na sliki 5.1. Napajan je lahko z namenskim 5 V napajalnikom z zmogljivostjo 10 W 
ali z uporabo baterije napetosti od 2,7 V do 4,8 V. Komunikacija z modulom poteka 
prek univerzalnega asinhronega sprejemnika-oddajnika (angl. Universal 
Asynchronous Receiver-Transmitter – UART), bodisi prek oddajnih in prejemnih 
kontaktov ali vhoda mikro univerzalnega serijskega vodila (angl. Universal Serial Bus 
– USB). [39] 
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Slika 5.1: Razvijalna plošča z modulom SIMCom 7080G  
5.2.2 Mikrokontroler  
Za upravljanje komunikacijskega modula sem uporabljal razvojno ploščico po 
imenu Crowduino M0- SD, ki je prikazan na sliki 5.2. Izbral sem jo, ker lahko zanjo 
na hiter in preprost način napišem program za upravljanje komunikacijskega modula. 
Povezana sta preko oddajnih in prejemnih kontraktov UART in preko ozemljitvenega 
kontakta. Srce razvojne ploščice je mikrokontroler ATSAMD21G18 z jedrom ARM 
Cortex M0, ki sem ga programiral v programskem okolju Arduino. Uporabljal sem ga 
za pošiljanje ukazov AT na komunikacijski modul in tako avtomatiziral postopek 
povezovanja modula v omrežje NB-IoT ter izvajal različne postopke pošiljanja ukazov 
za preizkus obhodnega časa v različnih pogojih. Služi tudi kot merilnik obhodnega 
časa, saj sem z njim meril čas od trenutka, ko je bil podatek poslan, do trenutka, ko se 
je vrnila potrditev. Skupno sem napisal tri različne programe za izvajanje preizkusov 
prenosa z uporabo načinov NIDD, UDP in TCP. 
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Slika 5.2: Crowduino M0 
5.2.3 Slabilnik signala  
 Nekatere poizkuse sem želel opraviti pri šibkejšem signalu in sem zato 
potreboval slabilnike signala. Ti glede na lastnosti znižujejo raven signala; namesti se 
jih med anteno in priključek na razvojni plošči modula. Alternativa uporabe 
slabilnikov bi bilo fizično oddaljevanje od bazne postaje, a je ta način zamuden in 
zahteva veliko prostora.  
Uporabil sem dva slabilnika, Narda 766-30 in Weinschel Engineering 1. Kot je 
že v oznaki razvidno, je slabilna vrednost Narda slabilnika 30 dB. Ta deluje na 
frekvenčnem območju do 4 GHz in do maksimalne moči 20 W. Prikazan je na sliki 
5.3. [40] 
 
Slika 5.3: Slabilnik Narda 766-30 [41] 
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Weinschel Engineering 1, prikazan na sliki 5.4, deluje na frekvenčnem območju 
do 12 GHz; slabilno vrednost ima 6 dB in maksimalno dovoljeno moč 5 W. [42] 
 
Slika 5.4: Slabilnik Weinschel Engineering 1 
Deviacija v frekvenčnem pasu NB-IoT, ki je pri uporabi pasa 20 med 791–821 
MHz in 832–862 MHz, je pri slabilniku Narda 0,75 dB, pri Weinschel Engineering 
slabilniku pa približno 0,2 dB. [40], [42], [43] 
Začetna vrednosti RSRP, ki jo je modul zaznal, je bila -67 dBm. Za nadaljnje 
poizkuse sem z uporabo obeh slabilnikov signal znižal na -97 dBm. Seštevek slabilne 
vrednosti obeh slabilnikov je 36 dB, ampak se je signal na modulu znižal le za 30 dB. 
Sklepam, da modul zaradi varčevanja energije regulira moč in poizkuša ob slabšem 
signalu povečati moč oddaje. Razlog za tak sklep je v ugotovitvi, da je modul ob 
odstranitvi slabilnikov nekaj časa kazal še močnejši signal od -67 dBm. 
Največjo slabilno moč sem dosegel z odstranitvijo antene modula, ki je bila 
RSRP -114 dBm. Signal v testnem okolju je bil namreč tako močen, da je modul 
normalno deloval tudi brez antene.  
5.3 Postavitev za meritev časa komunikacije 
5.3.1 Arhitektura postavitve 
Celotno arhitekturo postavitve za meritev časa komunikacije prikazuje slika 5.5. 
Za potrebe preizkusa sta bila uporabljena testno jedro in testna bazna postaja NB-IoT, 
operaterja Telekom Slovenije. Testno omrežje podpira izdajo 14 in tako NB2, zato so 
pričakovane večje prenosni hitrosti modula. Izpostavil bi, da nastavitve testnega 
omrežja niso popolnoma enake, kot bi bile v produkcijskem omrežju. NIDD je 
zaenkrat podprt le v testnem omrežju. 
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Slika 5.5: Arhitektura postavitve preizkusa 
Na sliki lahko vidimo poti prometa, opravljenega s funkcijo NIDD in z uporabo 
sklada IP. Pot, ki jo opravi podatek po omrežju, je vedno preko DoNAS, ker je tako 
nastavljeno testno omrežje. 
Komunikacija se vedno začne tako, da naprava pošlje podatek na aplikacijo, ki 
teče na strežniku. To stori bodisi s funkcijo NIDD ali z uporabo sklada IP in 
transportnega protokola UDP ali TCP. Aplikacijski strežnik odgovori na prejeto 
zahtevo naprave s potrditvijo dostave, ki jo posreduje nazaj napravi. Naprava lahko 
nato izračuna čas potovanja podatka, kar imenujemo obhodni čas. Aplikacija koristne 
podatke posreduje naprej na odprtokodno platformo IoT, kjer se podatki beležijo za 
nadaljnjo analizo in prikaz. Za prenos podatkov na platformo sem uporabil protokol 
CoAP. Aplikacije in platforma IoT delujejo na istem strežniku, ki je v laboratoriju 
operaterja Telekom Slovenije. 
5.3.2 Strežniška aplikacija 
Za izvedbo preizkusa obhodnega časa sem pripravil aplikacijo, ki posluša za 
podatke na določenih vratih in nato odgovori s potrditvijo dostave. Zaradi različnosti 
delovanja transportnih protokolov UDP in TCP sem ustvaril dve aplikaciji. Ena je 
namenjena protokolu UDP in funkciji NIDD, druga pa TCP. 
Aplikacija prejme podatke v vnaprej določeni obliki, jim doda oznake in jih 
pretvori v objektni JavaScript zapis (angl. JavaScript Object Notation – JSON), ki ga 
podpira platforma IoT. Primer pretvorbe prejetih podatkov prikazuje spodnji zgled. 
 Zgled: »1652,-115;« se pretvori v »{"rtt_udp":1652, "rsrp_udp":-115}«. 
Aplikacija nato prestrukturirane podatke posreduje na platformo IoT. Podatke 
pošlje na naslov »coap://localhost/api/v1/$ACCESS_TOKEN/telemetry« in ob tem pa 
uporabi žeton, ki predstavlja napravo v platformi. CoAP je po delovanju podoben 
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protokolu HTTP le da uporablja transportni protokol UDP in je zato učinkovitejši. Za 
komunikacijo uporablja vrata 5683. 
Obe aplikaciji sta napisani v programskem jeziku Python 3; delujeta na 
virtualnem strežniku Ubuntu Server različice 18.04.  
5.3.3 Odprtokodna platforma IoT 
Podatke, ki jih posredujejo aplikacije, zbira odprtokodna platforma IoT, ki sem 
jo namestil na virtualen strežnik. Za slednjo sem se odločil, ker podpira različne 
funkcionalnosti, kot so upravljanje z napravami, zbiranje, procesiranje in vizualizacijo 
podatkov. Ta podpira vnos podatkov z aplikacijskimi protokoli CoAP, MQTT in 
HTTP; uporabljen je bil CoAP. Platforma podatke zapisuje v odprtokodno podatkovno 
bazo PostgreSQL, ki je prav tako nameščena na virtualnem strežniku. Strukturo 
platforme prikazuje slika 5.6. [44], [45] 
 
Slika 5.6: Arhitektura odprtokodne platforme IoT [46] 
Upravljanje s platformo je možno preko spletnega grafičnega vmesnika 
platforme, do katerega lahko dostopamo s poljubnim brskalnikom in protokolom 
HTTP. Za upravljanje se je potrebno prijaviti z administracijskim računom, za pregled 
podatkov in vizualizacijskega okolja pa le z uporabniškim. [44] 
Ker varni protokol za prenos hiperteksta (angl. HyperText Transfer Protocol 
Secure – HTTPS) ni podprt, sem zaradi varnosti namestil posredovalnik Apache, ki 
nudi podporo za HTTPS. Posredovalnik nudi šifriran dostop do strežnika na vratih 
HTTPS 443 in zahtevo posreduje na interna vrata platforme 8080. Izmenjava 
uporabniških podatkov in gesel je tako varna. [47] 
Vizualizacija podatkov poteka s pomočjo vgrajene knjižnice s prikaznimi 
gradniki, ki jih poljubno razporedimo po nadzorni plošči platforme (angl. Dashboard). 
Primer nadzorne plošče prikazuje slika 5.7.   
58 5 Primerjava časa komunikacije in porabe med prenosom z in brez uporabe sklada IP 
 
 
Slika 5.7: Primer nadzorne plošče [48] 
Za prikaz rezultatov sem uporabljal gradnike za prikazovanje grafov, odvisnih 
od časa in gradnike za prikaz zadnjih vrednosti. Za vmesne komentarje in opise sem 
uporabil tudi gradnik za vnos kode jezika za označevanje hiperteksta (angl. Hypertext 
Markup Language – HTML), s katerim sem ločil grafe in dodal naslove različnim 
rezultatom. 
5.4 Potek meritev časa komuniciranja 
Meril sem čas komuniciranja pri uporabi treh različnih prenosnih načinov in treh 
različnih močeh RSRP. Skupno sem opravil 9 različnih preizkusov. Glede na 
dosegljivost opreme so bili poizkusi, izvedeni pri vrednostih RSRP -67 dBm, -97 dBm 
in -114 dBm. Glede na raziskovanje sem se odločil pošiljati podatke vsakih 30 s, da 
ima modul pred ponovitvijo pošiljanja dovolj časa za preklop v stanje nedejavnosti. 
Ob krajši periodi pošiljanja je občasno prišlo do nestabilnosti, ko je modul hotel 
istočasno poslati in preiti v stanje mirovanja. Zato je v meritev vključen tudi čas, ki je 
potreben za preklop modula iz nedejavnega v povezano stanje RRC. Rezultatov zato 
ne navajam kot obhodni čas oz. RTT, ampak kot čas komuniciranja poizkusa. 
Dolžina poslanih podatkov je vedno 10 B; sestavljeni so iz vrednosti časa 
komuniciranja prejšnjega pošiljanja v enoti ms in vrednosti RSRP prejšnjega 
pošiljanja v enoti dBm. Vrednosti sta ločeni z vejico. Če je število znakov časa in 
RSRP manjše od 10 B, je na koncu dodano podpičje oz. večje število podpičij, da je 
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dolžina podatka vedno 10 B. Primera strukture poslane vsebine sta: »5972,-117;« in 
»1172,-69;;«. V primerih lahko opazimo, da sta bili na koncu dodani podpičji, da je 
bila dosežena dolžina 10 B. Odgovor iz strežnika služi kot potrditev dostave, zato sem 
se odločil za prenos le znakovnega niza »OK« dolžine 2 B. To pa le pri načinu 
komunikacije NIDD in UDP, saj je pri TCP potrditev že vključena v transportnem 
protokolu.  
Ne glede na tip preizkusa se ta vedno začne z razvojno ploščo Crowduino, ki 
začne na modul pošiljati zaporedje ukazov, namenjenih povezovanju v omrežje NB-
IoT. Za povezovanje in uporabo funkcije NIDD je bil uporabljen drugačen naslov APN 
kot za uporabo sklada IP. Za potrebe preizkusa je bil modul zaklenjen na določeno 
testno celico, da ne bi prišlo do preskakovanja med celicami v produkcijskem in 
testnem omrežju.  
Po uspešnem povezovanju modula v omrežje je Crowduino nastavil ustrezen 
kontekst protokola paketnih podatkov (angl. Packet Data Protocol – PDP) za način 
komuniciranja in ga aktiviral, nato pa začel z izvajanjem kode, prilagojene za tip 
prenosnega načina.  
5.4.1 Potek preizkusa z uporabo NIDD 
V tem načinu komunikacije režije pri oddaji ali sprejemu ni. Sledi podroben opis 
poteka preizkusa, prikazanega na sliki 5.8: 
 
Slika 5.8: Potek meritve časa komunikacije z NIDD 
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1. Naprava poizve za moč signala RSRP z ukazom »AT+CPSI?«. 
2. Naprava zabeleži čas. 
3. Naprava pošlje balastne podatke o RTT in RSRP »9999,-999;« velikosti 10 
B. Skupna velikost sporočila je 10 B. 
4. P-GW enkapsulira podatke v paket IP in segment UDP ter posreduje na 
vnaprej določen strežnik. 
5. Aplikacija na strežniku sprejme podatke in pošlje odgovor »OK« nazaj na P-
GW. 
5.1. Aplikacija pretvori prejete podatke na strežniku v obliko JSON in jih 
posreduje na platformo IoT s protokolom CoAP. 
5.2. Platforma IoT pošlje potrditev vpis podatkov. 
6. P-GW dekapsulira podatke iz paketa IP in segmenta UDP ter jih posreduje 
napravi. 
7. Naprava sprejme odgovor in zabeleži čas. 
8. Naprava izračuna čas potovanja podatka in počaka 30 s (odšteje čas 
potovanja podatka). 
9. Naprava poizve za moč signala RSRP. 
10. Naprava zabeleži čas. 
11. Naprava pošlje prejšnji RTT in RSRP »1452,-75;;« dolžine 10B. 
12. Preizkus se nato ponavlja do 50-kratnega uspešnega pošiljanja podatkov. 
5.4.2 Potek preizkusa z uporabo transportnega protokola UDP 
Režija pri uporabi protokolov IP in UDP je naslednja:  
- 20 B je dolžina glave paketa IP,  
- 8 B pa dolžina glave segmenta UDP. 
Skupna režija sporočila je 28 B. Sledita opis in grafični potek preizkusa, 
prikazanega na sliki 5.9. 
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Slika 5.9: Potek meritve časa komunikacije s protokolom UDP 
1. Naprava poizve za moč signala RSRP z ukazom »AT+CPSI?«. 
2. Naprava zabeleži čas. 
3. Naprava pošlje balastne podatke o RTT in RSRP »9999,-999;« velikosti 10 
B. Skupna velikost paketa je 38 B. 
4. Aplikacija na strežniku sprejme podatke in pošlje odgovor »OK« nazaj na 
napravo. Skupna velikost odgovora je 30 B. 
4.1. Aplikacija pretvori prejete podatke na strežniku v obliko JSON in jih 
posreduje na platformo IoT s protokolom CoAP. 
4.2. Platforma IoT pošlje potrditev vpisa podatkov. 
5. Naprava sprejme odgovor in zabeleži čas. 
6. Naprava izračuna čas potovanja podatka in počaka 30 s (odšteje čas 
potovanja podatka). 
7. Naprava poizve za moč signala RSRP. 
8. Naprava zabeleži čas. 
9. Naprava pošlje prejšnji RTT in RSRP (1452,-75;;) dolžine 10B, skupne 
velikost 38 B. 
10. Preizkus se nato ponavlja do 50-kratnega uspešnega pošiljanja podatkov. 
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5.4.3 Potek preizkusa z uporabo transportnega protokola TCP 
Režija pri uporabi protokolov IP in TCP je tokrat veliko večja, saj je pred 
začetkom izmenjave podatkov potrebna vzpostavitev seje. Za vzpostavitev seje je 
potrebno opraviti 3-smerni postopek rokovanja, za kar je potrebno prenesti 144 B. Od 
tega je skupna dolžina glav IP 60 B, skupna dolžina glave segmentov TCP pa 
preostalih 84 B.  
Sledi izmenjava podatkov dolžine 10 B in potrditev dostave, kjer je skupna režija 
80 B, od tega je režija glav IP in TCP 40 B. 
Nato je potrebno sejo še zaključiti, kar zahteva izmenjavo štirih sporočil v skupni 
dolžini 160 B. Vsako sporočilo ima glavo IP dolžine 20 B in glavo TCP dolžine 20 B. 
Zaradi načina zapiranja seje TCP zapiranja nisem mogel začeti na napravi, ker ne bi 
mogel izmeriti časa zapiranja. Zato sem zapiranje seje začel na strežniku po uspešni 
dostavi potrditve napravi. Skupna režija celotne komunikacije je tako 468 B za prenos 
podatka dolžine le 10 B. Sledi podroben opis in potek preizkusa, prikazanega na sliki 
5.10: 
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Slika 5.10: Potek meritve časa komunikacije s protokolom TCP 
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1. Naprava poizve za moč signala RSRP z ukazom »AT+CPSI?«. 
2. Naprava zabeleži čas. 
3. Naprava pošlje zahtevo za vzpostavitev seje TCP [SYN]. 
4. Strežnik vrne potrditev zahteve za vzpostavitev seje [SYN, ACK]. 
5. Naprava pošlje končno potrditev za vzpostavitev seje [ACK]. 
6. Naprava pošlje balastne podatke o RTT in RSRP »9999,-999;« v velikosti 
10 B. Skupna velikost paketa je 50 B. 
7. Aplikacija na strežniku sprejme podatke in pošlje potrditev TCP [ACK] 
nazaj napravi.  
8. Aplikacija pošlje zahtevo za zaključevanje seje [FIN, ACK]. 
8.1. Aplikacija pretvori prejete podatke na strežniku v obliko JSON in jih 
posreduje na platformo IoT s protokolom CoAP. 
8.2. Platforma IoT pošlje potrditev vpis podatkov. 
9. Naprava pošlje potrditev zahteve za zaključevanje seje [ACK]. 
10. Naprava pošlje odgovor na zahtevo za zaključevanje seje [FIN, ACK]. 
11. Aplikacija pošlje končno potrditev za zaključevanje seje [ACK]. 
12. Naprava zabeleži časa in izračuna čas potovanja podatka. 
13. Naprava čaka 30 s (odštet je čas potovanja podatka). 
14. Naprava poizve moč signala RSRP. 
15. Naprava zabeleži čas. 
16. Naprava pošlje zahtevo za vzpostavitev seje TCP [SYN]. 
17. Preizkus se nato ponavlja do 50-kratnega uspešnega pošiljanja podatkov. 
5.5 Rezultati preizkusa časa komunikacije 
Sledijo rezultati preizkušanja časa komunikacije glede na prej opisane poteke. 
Da bi se izognili napačnim interpretacijam rezultatov in primerjavam le-teh s 
konkurenčnimi ponudniki storitev, sem rezultate prikazal le v relativnem 
medsebojnem razmerju. Vendarle so bile meritve opravljene v testnem omrežju. 
Rezultati so prikazani na sliki 5.11, kjer so ločeni glede na moč signala. Kot osnovo 
za prikaz grafa sem vzel najkrajši povprečen čas, ki sem ga pomeril in ta je bil pri 
uporabi načina NIDD ob najmočnejšem signalu RSRP.  
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Slika 5.11: Graf relativne primerjave povprečnih časov komunikacij 
Razvidno je, da je povprečen čas komunikacije z uporabo NIDD primerljiv s 
časom komunikacije pri uporabi sklada IP in protokola UDP. Razlika je vselej v prid 
uporabi NIDD, ampak z minimalno razliko. Maksimalna razlika med časi 
komunikacije z NIDD in UDP je le 3,5 %, če primerjamo NIDD in TCP pa kar 
183,0 %.  
Opazimo lahko, da čas komunikacije narašča s padanjem signala RSRP, saj tudi 
hitrost prenosa pada. Komunikacija je pri uporabi protokola TCP bistveno 
kompleksnejša in zato potrebuje veliko več časa. K temu največ prispeva dejstvo, da 
je TCP povezavno orientiran protokol, medtem ko UDP in način NIDD nista. Uporaba 
povezavno orientiranih protokolov zato ni primerna za prenos tako majhnih količin 
podatkov. Podrobnejša analiza rezultatov je predstavljena v nadaljevanju, saj 
pomemben del analize vključuje tudi meritev porabe. 
5.6 Meritev porabe 
Cilj meritve porabe je pomeriti porabo različnih načinov komunikacije na 
razvojni plošči z modulom SIM7080G. Razvojni komplet vsekakor ni primeren za 
meritev realne porabe, ki bi jo lahko primerjali z moduli drugih proizvajalcev, saj je 
razvojna plošča namenjena le preizkušanju funkcij in delovanja. Na razvojni plošči so 
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5.6.1 Merilna oprema 
Za meritev in analizo porabe modula sem si pomagal z analizatorjem porabe Otii 
Arc proizvajalca Qoitech. Gre za vsestransko napravo, saj je poleg analizatorja tudi 
napajalnik in prikazovalnih sprotnih tokov ter napetosti. Možno jo je napajati preko 
USB ali zunanjega napajalnika. V načinu, ko je analizator napajan le prek USB, je 
najvišja možna napetost, s katero je analizator zmožen napajati breme, 3,75V, medtem 
ko je tok le 250 mA. Ob napajanju analizatorja z zunanjim napajalnikom pa je najvišja 
možna napetost napajanja bremena 4,55 V in tok 2,5 A. USB povezavo se uporablja 
tudi za upravljanje in komunikacijo z analizatorjem. Slika 5.12 prikazuje uporabljen 
analizator Otii Arc. 
 
Slika 5.12: Analizator porabe Otii Arc [49] 
Pri meritvah naprav, kot so komunikacijski moduli, je zelo pomembna 
natančnost in hitrost merilnika, saj se pri komunikaciji pojavijo zelo hitri nihaji toka, 
ki jih mora merilnik zaznati. Otii Arc ima v območju tokov do 19 mA natančnost 
±(0.1% + 50 nA) in hitrost vzorčenja 4000 vz/s. V območju tokov do 5 A je natančnost 
±(0.1 % + 150 µA) in hitrost vzorčenja 1000 vz/s. Modul SIM7080G v povezanem 
načinu povzroča tokove višje od 19 mA, zato je tudi meritev manj natančna.  
Zaradi njegove vsestranskosti sem analizator pri meritvah uporabljal tudi kot 
napajalnik za modul SIM7080G. Priklopil sem ga na baterijske sponke razvijalne 
plošče in napajal z napetostjo 4 V. Da bi se izognil nestabilnostmi modula zaradi 
neustreznega napajanja, sem analizator napajal z zunanjim razsmernikom proizvajalca 
Rohde & Schwarz napetosti 8 V.  
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Za delo z merilnikom je potrebno uporabljati programsko opremo, ki se jo 
namestil na osebni računalnik. Ob zagonu opreme je potrebno ustvariti projekt, v 
katerem se shranjujejo meritve in nastaviti ustrezne parametre, s katerimi merilnik 
napaja breme. V oknu nastavitev je potrebno označiti vse parametre, ki naj jih 
analizator spremlja. Primer nastavitvenega okna prikazuje slika 5.13. 
 
Slika 5.13: Nastavitev naprave Otii Arc [50] 
Po uspešni nastavitvi se odpre okolje, v katerem lahko začnemo snemati potek 
toka in napetosti. Primer okolja prikazuje slika 5.14. Medtem ko program izrisuje 
nihanje toka in napetosti po času, izpisuje tudi povprečja le-teh ter celotno porabljeno 
energijo posnetka. Izberemo lahko tudi poljubni časovni odsek, za katerega nam 
program izpiše povprečne podatke odseka in porabljeno energijo. 
  
68 5 Primerjava časa komunikacije in porabe med prenosom z in brez uporabe sklada IP 
 
 
Slika 5.14: Okolje za izrisovanje in analizo porabe 
5.6.2 Meritve porabe komunikacije 
Ob preizkušanju časa komuniciranja sem vsakič posnel porabo delovanja. Dolgo 
časa sem razmišljal, kako bi izpostavil razlike v porabi energije pri uporabi različnih 
načinov komunikacije. Povprečenje celotnega posnetka ne bi bilo primerno, saj sta 
povprečen tok in celotna porabljena energija precej odvisna od časa snemanja, 
frekvence pošiljanja in hitrosti preklapljanja modula med povezanim in nedejavnim 
stanjem RRC. Razmišljal sem, da bi ročno odčital posebej vsako pošiljanje in vsako 
prejemanje, a to ni vedno jasno razvidno iz posnetka. Pri uporabi TCP se namreč 
prenaša veliko sporočil in iz posnetka ni razvidno, kdaj modul prejema in kdaj oddaja.  
Odločil sem se za ročno odčitavanje porabe posameznega komuniciranja 
(pošiljanja in prejemanja) iz posnetkov in nato računanje povprečja. Ker je različnih 
postavitev 9, nisem mogel ročno odčitati vseh komuniciranj, saj je v vsaki postavitvi 
50 pošiljanj in prejemanj. Skupaj bi to naneslo kar 450 ročnih odčitavanj. Ugotovil 
sem, da so rezultati precej odvisni od trajanja komunikacije. Daljši RTT pomeni 
manjšo povprečno porabo, saj je modul vmes dalj časa neaktiven. Zato sem vzel 
približno 10 vzorcev komunikacije na postavitev in jih izbral tako, da je povprečen 
RTT izbranih vzorcev enak povprečnemu času vseh vzorcev RTT v določeni 
postavitvi. Za vsak izbran vzorec sem iz programskega okolja izpisal porabljeno 
energijo v µWh ter nato izračunal povprečje. Primer ročnega odčitavanja in izbire 
vzorca komuniciranja prikazuje slika 5.15. Na sliki je možno razbrati, da je RTT 541,8 
ms, povprečen tok 59,2 mA in porabljena energija 35,6 µWh. Tako sem ročno odčital 
90 vzorcev. Opaziti je lahko, da je bil ob začetku pošiljanja večji skok porabe, saj je 
naprava vedno prešla iz nedejavnega v povezano stanje RRC. To menjavo stanja sem 
vedno vključil v meritev. 
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Slika 5.15: Primer odčitavanja porabe iz programske opreme 
Žal analizator nima dokupljenih avtomatizacijskih funkcij, s katerimi bi lahko 
preko splošno uporabnih vhodov/izhodov (angl. General-Purpose Input/Output – 
GPIO) prožil začetek in konec merjenja ravno v trenutkih komuniciranja. Celoten 
postopek bi bil tako avtomatiziran in ročna izbira vzorcev ne bi bilo potrebna. 
5.6.3 Rezultati meritev porabe 
Rezultati so prikazani na sliki 5.16; ločeni so glede na signal RSRP.  
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Pri postavitvi, kjer je bila moč signala -67 dBm, lahko opazimo, da je poraba ob 
uporabi NIDD in UDP zelo podobna. Z uporabo UDP je modul za izvedbo 
komunikacije povprečno porabil 33,6 µWh, kar je 0,1 µWh manj kot NIDD. Strošek 
uporabe TCP je več kot dvojni, saj je bila povprečna poraba kar 79,4 µWh.  
Ob slabšem signalu raste tudi poraba, ker mora naprava porabiti več energije za 
uspešno oddajo. Pri signalu -97 dBm je komunikacija z NIDD porabila najmanj v 
primerjavi z ostalimi načini, in sicer 37,5 µWh. Komunikacija z uporabo UDP je 
povprečno porabila 38,6 µWh in TCP kar 92,0 µWh. Ponovno je poraba z NIDD precej 
podobna uporabi UDP.  
Pri zadnjem poizkusu, kjer je signal najšibkejši, je poraba še narasla. 
Komunikacija z NIDD je ponovno porabila najmanj energije, a še vedno blizu porabi 
UDP. Poraba z NIDD je bila 43,4 µWh, z UDP 44,6 µWh, TCP pa ponovno izstopa s 
kar 118,4 µWh porabe. 
Poudariti je treba, da tukaj ni upoštevana le komunikacija, potrebna za izvedbo 
obhodnega časa, ampak tudi strošek porabe zaradi prehoda iz nedejavnega v povezano 
stanje RRC. Če povzamem rezultate meritev, je prihranek uporabe NIDD v primerjavi 
z UDP izjemno majhen. Razlog za podoben rezultat je predvsem v tem, da sta tudi 
trajanji komunikacije približno enaki oz. traja komunikacija z uporabo UDP le 
malenkostno več. Obenem rezultati ponovno prikazujejo neprimernost uporabe 
protokola TCP za prenos majhnih podatkov. Vzpostavljanje sej TCP za prenos tako 
majhnih podatkov ni smiselno, saj pride do prevelike režije.  
Menim, da je trajanje komunikacije veliko pomembnejši faktor kot poraba med 
komunikacijo, saj je večinska poraba ravno v povezanem stanju RRC. Hitreje, kot je 
komunikacije konec, hitreje lahko modul zapusti povezano stanje RRC in preide v 
nedejavno stanje RRC. Poraba se s prehodom v nedejavno stanje RRC več kot 
prepolovi. Slika 5.17 prikazuje posnetek porabe v povezanem in nedejavnem stanju 
RRC pri signalu RSRP -67 dBm. Povprečen tok v povezanem stanju RRC na posnetku 
je 60,9 mA, v nedejavnem pa le 28,7 mA.  
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Slika 5.17: Posnetek porabe v povezanem in nedejavnem stanju RRC 
Izpostavil bi še ugotovitev, ki me je zelo presenetila. Pri močnem signalu RSRP 
(-67 dBm) porabi modul med komunikacijo manj energije, kot če je nedejaven v 
povezanem stanju RRC. Na spodnji sliki 5.18 lahko vidimo, da je povprečen tok med 
komuniciranjem enak 59,4 mA, medtem ko je bilo v obdobju 587,2 ms porabljenih 
38,8 µWh energije.  
 
Slika 5.18: Poraba med izvajanjem komunikacije v povezanem stanju RRC 
  
Povezano stanje RRC Nedejavno stanje RRC 
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Na naslednji sliki 5.19 sem označil potek porabe po končanem komuniciranju, 
kjer je modul nedejaven v povezanem stanju RRC, saj čaka na prehod v nedejavno 
stanje RRC. Povprečen tok med nedejavnostjo je enak 62,6 mA; v enako dolgem 
obdobju 587,2 ms je bilo porabljenih 40,9 µWh energije. Povprečen tok je tukaj večji 
za kar 3,2 mA. 
 
Slika 5.19: Poraba med nedejavnostjo v povezanem stanju RRC 
Ta pojav je mogoče opaziti le, ko je signal močan. V nasprotnem primeru se 
oddajna moč bistveno poveča in tako tudi nihanje porabe toka. Na sliki 5.20, ki 
prikazuje komunikacijo pri signalu RSRP -114 dBm, lahko vidimo veliko višje špice 
toka kot na prejšnjih slikah. Povprečen tok je med komunikacijo 70,6 mA, v 
nedejavnem povezanem stanju RRC pa le 64,4 mA. 
  
5.7 Analiza rezultatov 73 
 
 
Slika 5.20: Poraba med komunikacijo pri signalu RSRP -114 dBm 
5.7 Analiza rezultatov 
Rezultati povprečnega časa komunikacije in rezultati porabe so tesno povezani, 
saj je poraba odvisna od časa komuniciranja. Meritev porabe pa nudi dodaten vpogled 
v delovanje naprave, ki sicer ni jasno viden. Ob upravljanju modula veliko podatkov, 
ki bi jih potreboval za natančnejšo izvedbo poizkusa, ni bilo na voljo oz. se zgodijo v 
ozadju zaprtega programa (angl. Firmware), ki se izvaja na modulu. Na primer, ni 
mogoče spremljanje stanja RRC ali poizvedovanje, kdaj je prenos končan. Zato sem 
se odločil rezultate dodatno raziskovati in preveriti, ali držijo. 
Med izvajanjem meritev časa komuniciranja sem opazoval potek nihanja toka v 
programu analizatorja porabe in jih ročno primerjal z vpisi v platformi IoT. Pri prvih 
preizkusih sem tako ugotovil, da sem storil napako pri merjenju časa na napravi 
Arduino, saj so bili vpisani podatki veliko večji, kot sem jih odčital na programu 
analizatorja. Za sprejem odzivov iz modula sem na Arduinu uporabljal funkcijo 
readString(), ki se je izkazala za zelo počasno. Funkcija namreč po končanem prejemu 
počaka še nekaj časa, preden vrne prejeti znakovni niz. Napako sem odpravil tako, da 
sem uporabil funkcijo read(), ki bere znak za znakom; te znake sem zapisoval v 
znakovno matriko. Tako sem imel popoln nadzor nad tem, kdaj se branje zaključi in 
nadaljuje z delovanjem programa. Nato sem ponovil meritve; rezultati so bili navedeni 
v prejšnjih poglavjih. Vpisani rezultati na platformi IoT se tako popolnoma ujemajo z 
ročno odčitanimi.   
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Zanimalo me je tudi, kolikšen delež časa komunikacije predstavlja radijski 
prenos in kolikšen prenos po kablih v omrežju. Zahvaljujoč testni postavitvi omrežja 
sem imel vpogled v promet na elementih razvito vozlišča B (angl. Evolved Node B – 
eNB), S-GW, P-GW. S programskim orodjem Wireshark sem pregledal promet na 
posnetkih elementov S-GW in P-GW, kjer se jasno vidi, da je prenos z uporabo NIDD 
najučinkovitejši, saj nima nobene režije. Sporočila so v programu prikazana kot surovi 
paketi podatkov. Iz posnetkov se lahko razbere tudi obhodni čas potovanja podatka iz 
S-GW do strežnika in nazaj. RTT je trajal le nekaj ms, kar nakazuje na odlično 
delovanje omrežja in aplikacije. Posnetek iz elementa S-GW prikazuje slika 5.21. [51] 
 
Slika 5.21: Posnetek prometa na elementu S-GW 
Pogledal sem še posnetek prometa na eNB, ki je prvi element v omrežju 
operaterja s strani naprave. Glede na RTT čase na eNB se lahko oceni, koliko časa 
traja prenos prek radia NB-IoT in koliko traja potovanja podatka do strežnika in nazaj. 
Gre za pot, ki jo prikazuje slika 5.22. Ker so žične povezave v omrežju veliko hitrejše 
in odpornejše proti motnjam, čas potovanja manj niha. Poleg tega čas ne narašča v 
primeru slabšega signala v radiju.  
 
Slika 5.22: Pot podatkov od eNB do strežnika   
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Iz posnetka prometa na eNB sem povprečil vse čase RTT in jih primerjal s 
celotnim časom komunikacije. V posnetku je bil uporabljen transportni protokol UDP. 
Prenos po žičnih povezavah predstavlja le 4,1 % vsega časa komunikacije. Delitev 
prikazuje slika 5.23. 
 
Slika 5.23: Delitev časa komunikacije 
Ostalih 95,9 % predstavlja brezžičen del komunikacije, obdelavo podatkov in 
komunikacija med modulom in Arduinom. V brezžičnem delu komunikacije je 
vključen tudi prehod iz nedejavnega v povezano stanje RRC. K ostalem deležu časa 
prispeva tudi interna obdelava poslanih/prejetih podatkov in ukazov na modulu ter 
prenos ukazov oz. odzivov na ukaze po UART do Arduina. Hitrost obdelave je odvisna 
od zaprtega programa na modulu, programa na Arudinu, ki sem ga sam napisal, ter 
zmogljivosti naprav. Točna delitev vseh dogodkov je z opremo, ki sem jo imel na 
voljo, težko izvedljiva oz. nemogoča. Je pa takšna delitev povsem pričakovana, saj 
omrežje ni namenjeno hitrim komunikacijam z nizkimi latencami. 
Brezžična komunikacija in ostalo Žična komunikacija
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6 Smernice za uporabo preizkušenih prenosnih načinov 
Iz izidov rezultatov je mogoče izluščiti smernice za uporabo omenjenih 
prenosnih načinov. Vedeti je potrebno, da imajo vsi prenosni načini možnost uporabe 
tudi višjih oz. aplikacijskih protokolov, ki dopolnjujejo manjkajoče funkcionalnosti 
preizkušenih načinov.  
Uporaba NIDD ni tako samoumevna, kot se je sprva zdelo. Implementacija ni 
preprosta; podpora na modulih je trenutno redka ali nestabilna in način ne nudi 
bistvenih prednosti na področju porabe in hitrosti. Menim, da uporaba izvedbe s 
tunelom SGi ni smiselna, ker so glavne prednosti uporabe NIDD ravno v uporabi 
SCEF. Poleg tega lahko način s tunelom SGi povzroča tudi težave z gostovanjem, ki 
je veliko težje izvedljivo. Izvedba s SCEF izdaje 15 je veliko bolj prepričljiva in 
priporočljiva tako za operaterja omrežja kot za uporabnika. Operater lahko z uporabo 
SCEF dodatno optimizira omrežje in privarčuje na nepotrebnem komuniciranju z 
napravo. Ena ključnih funkcij SCEF je hranjenje zahtev, ki jih ni bilo mogoče dostaviti 
zaradi nedosegljivosti naprav. Obenem SCEF na varen in standardiziran način 
izpostavi napravo internetu. Aplikacijskim strežnikom je tako lažje komunicirati z 
napravami, saj lahko za komunikacijo uporabljajo pogosto uporabljene protokole, ki 
ne slovijo po visokih varčnostih, npr. HTTP. Vsekakor je NIDD primeren le za prenos 
majhnih količin podatkov, saj segmentacija in potrjevanje dostave v osnovi ni podprto, 
je pa mogoča z uporabo aplikacijskih protokolov, kot je CoAP. Vseeno je pošiljanje 
velike količine podatkov odsvetovano, ker režija pri segmentaciji z uporabo 
aplikacijskih protokolov, ki uporabljajo UDP, hitro naraste. 
Odlična alternativa NIDD je transportni protokol UDP s skladom IP. Ni preveč 
potraten in za delovanje ne potrebuje sej. Rezultati so pokazali podobno porabo in čas 
komunikacije. Uporaba UDP je preprosta in večina modulov podpira tako UDP kot 
aplikacijske protokole, ki uporabljajo UDP za transport. Tako kot NIDD je tudi UDP 
primeren za prenos manjše količine podatkov; segmentacija in potrjevanje dostave v 
osnovi nista podprta.  
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Uporaba transportnega protokola TCP se je pričakovano izkazala za neprimerno 
pri prenosu tako majhne količine podatkov. Že vzpostavljanje seje je preseglo režijo 
drugih dveh načinov. Prav tako ne bi bila smiselna uporaba kateregakoli aplikacijskega 
protokola, ki uporablja TCP, saj bi bili rezultati še slabši. Kljub vsemu ima TCP zelo 
specifično uporabno področje. Zaradi odlične podpore segmentacije, razvrščanja 
segmentov po vrstnem redu, potrjevanja dostave in ponovnega pošiljanja izgubljenih 
segmentov je izjemnega pomena pri prenašanju velike količine podatkov, kjer so 
napake pri prenosu nesprejemljive. Največkrat gre za prenose zaprtih programov ali 
različnih profilov za delovanje. Napake v programih lahko privedejo do nestabilnosti 
naprave ali celo popolne odpovedi. Hkrati je povezavni način, ki ga uporablja TCP, 
tudi rešitev za komunikacijo prek NAT, če se seja vzdržuje. Naprave so tako lahko na 





 V raziskovalnem delu sem imel cilj, da podrobno raziščem komunikacijo preko 
nedostopovne ravnine v omrežjih LPWAN, namenjenih MTC in jo nato tudi 
preizkusim. Izpostavil sem omrežji NB-IoT, LTE-M1 in zaradi podobnosti delovanja 
dostave brez sklada IP še LoRaWAN. Izkazalo se je, da je možnosti za izvedbo 
DoNAS veliko. Uporabljamo ga lahko za prenos podatkov s skladom IP ali brez; nudi 
nam tudi dodatne izboljšave na področju varnosti in zanesljivosti prenosa. Dostavo 
brez sklada IP v omrežjih NB-IoT in LTE-M1 nam omogoča funkcija NIDD, ki 
obljublja velik prihranek pri režiji komunikacije in porabi energije. Izkazalo se je, da 
preizkus takšne tehnologije ni enostaven, saj še ni širše podprta pri operaterjih ali 
proizvajalcih naprav. Z veliko preglavicami mi je uspelo preizkusiti prenosni način 
NIDD na omrežju NB-IoT in rezultati ne kažejo bistvenih prednosti na področju 
hitrejše komunikacije in porabe. Nad rezultati sem vseeno nekoliko razočaran, ker sem 
glede na raziskovanja pričakoval večje prihranke; izvedba s tunelom SGi se je izkazala 
za manj smiselno. Uporabnost izvedbe najbolj zavira problem kompleksnosti izvedbe, 
skoposti s funkcijami in problematike pri gostovanju.  
Na žalost nisem imel možnosti preizkusiti obetajoče postavitve z elementom 
SCEF. Uporabnost je tukaj veliko širša, saj je podprtih mnogo različnih funkcij za 
komunikacijo z omrežjem 3GPP in napravo. Ohranjanje zahtev, medtem ko so naprave 
nedosegljive, se mi zdi ključnega pomena. Za naprave LPWAN je značilno, da so 
večino časa nedosegljive. Obenem se celoten koncept komunikacije z omrežjem 
namesto z napravo zdi obetaven in se ga bo uporabljalo tudi v prihajajočem omrežju 
5G. 
Menim, da sem v sklopu raziskovanja dosegel zastavljene cilje in uspešno 
preizkusil tehnologijo. Podobnih študij, ki bi preizkušale te tehnologije, je zelo malo 
in vesel sem, da sem imel ob strani polno operaterjevo podporo. Tako sem lahko 
preizkusil veliko več, kot bi lahko samostojno.  
V prihodnosti je smiselno preizkusiti delovanje postavitve SCEF in podrobneje 
razdelati čas komunikacije. Možnosti za nadaljnjo raziskavo je veliko, ker se tudi 
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stabilnost in podpora naprav izboljšuje. Podrobnejša analiza časa komunikacije bi bila 
izvedljiva z uporabo simulatorjev omrežij, s katerim bi si lahko podrobno ogledali vsak 
korak pri komunikaciji. Prav tako bi bilo zanimivo preizkusiti delovanje prenosnih 
načinov in časov komunikacije na omrežju LTE-M1, ki pa na žalost še ni na voljo v 
Sloveniji. Zmogljivosti naprav in povezav na poti prenosa pri uporabi DoNAS v delu 
nisem omenjal, ampak predvidevam, da kapacitete niso enakovredne povezavam, ki 
se jih uporablja v dostopovni ravnini. Posamezne naprave NB-IoT in LTE-M1 ne 
morejo povzročati večjih omrežnih obremenitev; številčnost naprav lahko do tega 
privede. Zanimivo bi bilo v bodoče primerjati kapacitete različnih prenosnih poti in 
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